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1. INTRODUCAO

As credenciais de acesso (usuario e senha) sdo mecanismos de autentica¢do. A senha certi-
fica a autenticidade do usuario (servidor/colaborador) e o direito de acesso aos recursos dispo-
nibilizados. A sistematica de uso de senha forte minimiza riscos ¢ inibe qualquer a¢ao mal-
intencionada, assim como, a utiliza¢do de senha fraca vai comprometer todo o ambiente opera-
cional.

Nesse sentido, cada usudario é exclusivamente responsavel por todas as suas senhas de
acesso, que sio pessoais, intransferiveis e de uso exclusivo. Ele deve assumir total responsabi-
lidade pelo uso indevido por terceiros e compromete-se a manté-las em sigilo e armazenadas
de forma segura em conformidade com as diretrizes definidas nas Politicas de Seguranca da
Informacao, Privacidade e Protecao de Dados Pessoais do TCE-AL.

Do exposto, determina-se que sejam aplicadas as senhas fortes para o acesso aos ativos do

Tribunal de Contas do Estado de Alagoas.

2. OBJETIVO

Implantar uma regra padrdo de criacdo e utilizagdo de senhas fortes, assegurando que indi-
viduos com intengdes maliciosas as descubram e se passem por outras pessoas, ao acessar, por
exemplo: contas de correio eletronico, de rede, sistemas ou informacdes privilegiadas do TCE-

AL, como se fosse o proprietario.

3. ABRANGENCIA

As regras e diretrizes aqui estabelecidas deverao ser seguidas por todos os servidores/cola-
boradores, incluindo Presidente, Vice-Presidente, Conselheiros, Auditores, Procuradores, Di-
retores, Assessores, Estagiarios, Jovens Aprendizes, Funciondrios Terceirizados (contratados e
subcontratados), Parceiros Comerciais (consultores, conveniados) e quaisquer membros que

atuem em nome do TCE-AL.
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4. REFERENCIAS

Codigo de Etica dos Servidores do TCE/AL;

Manual de Gerenciamento de Permissoes de Acessos;

Norma ABNT ISO/IEC 27001:2022 para Gestao da Seguranca da Informacao, Seguranca
Cibernética e Protecdo a Privacidade;

Norma ABNT NBR 14724:2011 — Informagao ¢ Documentacdo — Apresentacao Trabalhos
Académicos;

Norma ABNT ISSO/IEC 20000:2018 para Gerenciamento de Servigos de TI;

Politica Corporativa de Seguranga da Informacdo do TCE-AL,;

Politica de Desenvolvimento Seguro na DTI do TCE-AL;

Politica de Gestao de Riscos de TI;

Politica de Governanca e Gestao de TI,;

Politica de Privacidade e Protecao de Dados Pessoais do TCE-AL;

Politica de Seguranga da Informagao e Privacidade de Dados;

Politica de Tecnologia da Informacao do TCE-AL;

Procedimento Operacional de Gestao de Incidentes e Requisicdes.

5. DIRETRIZES PARA O USO DE SENHAS

5.1. SENHA DE USO NORMAL

a) O usudrio ¢ exclusivamente responsavel pela aplicacdo de suas credenciais de acesso.
Sendo a senha sua principal ferramenta de autenticagdo, deve ser individual, intransfe-
rivel e mantida em segredo. Logo, nunca revele sua senha a ninguém, nem mesmo o seu
superior imediato e ndo deixe que ninguém utilize os sistemas do TCE-AL autenticado

com os seus dados(login/senha).
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b)

d)

Nao ¢ permitido que as senhas sejam trafegadas em correio eletronico, chamados, apli-
cativos de mensagens instantaneas, anotadas e ou armazenadas em dispositivos moveis

(exceto em aplicativo especifico que conte com criptografia forte);

As senhas utilizadas em sistemas e aplicacdes na DTI sdo trafegadas de forma segura
utilizando algoritmos de criptografia do protocolo HTTPS (Protocolo de Transferéncia
de Hipertexto Seguro) e parametros de requisicdo do método POST (envia e cria dados
no servidor), conforme diretrizes definidas na Politica de Desenvolvimento Seguro na

DTI do TCE-AL;

Os sistemas, servigos e dispositivos do TCE-AL devem ser configurados para que os
padrdes minimos de senha forte sejam exigidos na criagdo, conforme as recomendagdes

abaixo:

e Conter pelo menos 3 das 4 diretrizes abaixo:
1. Conter pelo menos uma letra maitscula;

ii.  Conter pelo menos uma letra mintscula;

1. Conter numeros (0 a 9);

iv.  Conter simbolos, incluindo: ! @ #$ % " & * - +=[]{}|\:°,. 2/ ~*“

<>();

e Tamanho de no minimo 8 (0ito) caracteres de comprimento;
e Naio utilizar as 10 ultimas senhas cadastradas;
e Obrigatorio alterar a senha a cada 120 dias;
e A conta do usudrio ¢ bloqueada ap6s 03 tentativas de acesso com senha errada;
e A conta permanecera bloqueada por 30 minutos. Completado os 30 minutos, a conta

¢ automaticamente desbloqueada para até 03 tentativas de acesso;

As solicitacdes de recuperagdo ou troca de senhas, por esquecimento ou outro motivo,

deverao ser realizadas com o apoio da Central de Servigos da DTI;
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g)

5.2.

b)

d)

5.3.

As senhas iniciais devem ser fornecidas diretamente ao usudrio, logo, as solicitagdes
para configuracao do primeiro acesso deverdo ser realizadas pela Central de Servigos

da DTI;

O usuario ao receber sua primeira senha de acesso, devera imediatamente efetuar a troca,
seguindo as recomendagdes de criacao da letra "c" e, em caso de duvidas, solicitar o

suporte da Central de Servigos da DTL

SENHAS DE USO PRIVILEGIADO

Os acessos privilegiados, por medidas de seguranga, devem ser concedidos e realizados
por um grupo especifico de servidores/colaboradores, que terdo perfis de administrado-
res e autorizagdo de acesso;

As senhas nao devem ser introduzidas em linhas de comando dos sistemas (codigos
fontes), desenvolvidos e sustentados pela DTI, no entanto, caso seja necessario, devem
ser criptografadas;

As senhas da configuragdao de BIOS dos computadores, equipamentos e recursos de in-
formatica devem ser de conhecimento e dominio de usuarios com perfil de administra-
dor nas areas Infraestrutura TI e Central de Servigos objetivando restringir o acesso a
colaboradores ndo autorizados, conforme diretrizes definidas na Politica de Tecnologia
da Informacao do TCE-AL;

As senhas trafegadas pela rede obrigatoriamente deverdo estar criptografadas.

BOAS PRATICAS PARA CRIACAO DE SENHAS

Evitar a utilizagao de:
e Nomes, sobrenomes, dados de membros da familia, nimeros de documentos, nime-

ros de telefone, placa de carros e datas comemorativas;
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e Sequéncia do teclado (ex.: asdfg123);

e Palavras do diciondrio, musica, produtos, personagens de filmes etc.;

e Armazenamento em locais fisicos como: papel, postite, ou em dispositivos digitais
sem protecao.

b) Aplicar preferencialmente:

e Numeros aleatoérios;

e Diferentes tipos de caracteres;

e Caracteres especiais;

e Substituir uma letra por nimero com semelhanca visual;

e A primeira, a segunda ou a ultima letra de cada palavra. Exemplo: com a frase "O
cravo brigou com a Rosa debaixo de uma sacada" vocé pode gerar a senha "?OCb-
caRddus?"(o sinal de interrogacao foi colocado no inicio e fim para acrescentar um

simbolo a senha).

5.4. PERDAS DAS CREDENCIAIS DE ACESSO

a) Na ocorréncia de perda das credenciais de acesso, o servidor/colaborador devera avisar
imediatamente a Central de Servicos na DTI que atuard no seguinte procedimento:
e Invalidar a credencial antiga;

e Em até um dia util enviar uma nova credencial.

5.5. DESLIGAMENTO/REMOCAQ/INATIVIDADE DE ACESSO

a) Na ocorréncia de interrupcao do vinculo de servidor/colaborador do TCE-AL, a DTI
recebe uma solicitagdao formal, registra internamente via processo de chamado na ferra-

menta de gestdo de servicos de TI e autoriza a Central de Servigos remover todos os
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b)

d)

5.6.

b)

acessos, conforme requisitos definidos no Procedimento Operacional de Gestao de
Incidentes e Requisic¢oes;

A Diretoria de Recursos Humanos do TCE-AL podera solicitar, de forma proativa, a
revogacao dos acessos;

A conta deve ser inativada de forma imediata pela Central de Servicos na DTI, bem

como, acessos bloqueados em todos os recursos tecnologicos;

Na hipotese de inatividade de acesso por um periodo de 40 (quarenta) dias, a partir de
uma rotina ativada automaticamente, a DTI promove a suspensdo temporaria do acesso

até que o usudrio se manifeste.

DESVIO E EXCECAO

Todos e qualquer desvio e/ou excecao deve ser comunicado ao Nucleo de Seguranca da
Informagao do TCE-AL que fard a devida avaliacao;

Qualquer uso indevido da credencial, seja intencional ou ndo, serd comunicado ao res-
ponsavel pelo usuario e/ou Diretoria de Recursos Humanos para que sejam tomadas as

medidas administrativas e/ou legais cabiveis.

6. CONTROLE DE DOCUMENTOS E REGISTRO

) Responsavel Permisséo Meio de Local de Tempo de Forma de
Codigo ) Indexagdo ) ) ) )
pela guarda de acesso arquivo arquivo Arquivo Disposicdo
PL-
Restrito ao Base de Nao
DTI- DTI Eletronico | Alfabética Permanente
002 setor Conhecimento aplicavel
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7. ANEXOS
Nao se aplica.
8. HISTORICO DAS REVISOES
Revisdo Descricao das alteragdes Data
00 Emissao Inicial 21/03/2024
01 Inclusdo de dados pela Governanga (LGPD), conforme segue: 24/04/2024
- Alteragdes no texto do item 1 — Introdugéo;
- Inclusdo dos itens 3 e 4- Abrangéncia e Referéncia respectivamente;
- Alteragdes e Inclusdes de texto no item 5.1 — Senha de Uso Normal;
- Inclusdes de texto no item 5.3 — Boas Praticas para Criagdo de Senhas;
- Inclusdo de texto sobre Inatividade de Acesso no item 5.5;
- Inclus@o do item 5.6 — Desvio e excegao.
02 Revisdo realizada pelas equipes Governanga/Coordenagdo e Liderangas de Servigo, 13/05/2024
conforme segue:
- Incluséo de texto no item 5.3. Boas Praticas para criagao de Senhas, subitem A.
Atualizagdo do contetido revisado pela equipe de Processos/Projetos. 21/05/2024
Revisdo Ortografia e Gramatica. 22/05/2024
03 Formatagéo texto 11/06/2024
Inclusdo de texto no item 4. Referéncias
04 Revisdo da estrutura do documento conforme Norma ABNT 14724. 31/07/2024
05 Revisdo da formatagdo do texto. 28/08/2024
06 Inclus@o e alteragdo de texto no item 1. Introdugio; 25/09/2024
Alteragdo de texto no item 3. Abrangéncia;
Inclusdo de texto no item 4. Referéncias;
Inclusdo de texto no item 5.1. Senha de Uso Normal;
Inclusdo e Alteragdo de texto no item 5.2. Senhas de Uso Privilegiado;
Inclusdo e Alteracdo de texto no item 5.5 Desligamento/Remocao/Inatividade de
Acesso;
Alteragdo de texto no item 5.6. Desvio e Excegao.
Elaborado por: Analisado e Aprovado por:
Equipe de Processos e Projetos Diretoria DTI
Data da Elaboragao: Data da Aprovagao:
21/03/2024 15/10/2024
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