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1. INTRODUCAO

Esta politica norteard a implementacao de medidas para o controle de acesso 16gico e fisico
aos ativos de informagdo, ao ambiente e servicos tecnologicos gerenciados pela DTI no TCE-
AL, com base nos principios fundamentais da Seguranca da Informacao, remete a identificagao
e autenticagdo como mecanismos para certificar as credenciais de acesso (conta de usuario e
senha). Seguindo este principio, ¢ permitido que um usudrio seja logicamente nomeado, con-
firmado e autorizado a acessar um determinado ambiente. Assim, esta politica vem estabelecer
requisitos de seguranca alinhados com as melhores praticas de mercado no controle de acesso

ao TCE-AL.

2. OBJETIVO

Estabelecer regras que norteiam as atividades de controle de acesso 16gico e fisico no TCE-
AL, definindo um padrdo minimo de monitoramento, onde pessoas ndo autorizadas tenham seus
acessos negados, assim como, informacgdes que ndo estejam classificadas como publicas fiquem

liberadas.

3. ABRANGENCIA

As regras e diretrizes aqui estabelecidas deverdo ser seguidas por todos os servidores/cola-
boradores, incluindo Presidente, Vice-Presidente, Conselheiros, Auditores, Procuradores, Di-
retores, Assessores, Estagidrios, Jovens Aprendizes, Funcionarios Terceirizados (contratados e
subcontratados), Parceiros Comerciais (consultores, conveniados) e quaisquer membros que

atuem em nome do TCE-AL.
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4. REFERENCIAS

A Politica em tela foi elaborada com base nas principais referéncias que tratam de conceitos,
regras e responsabilidades relacionadas a segurancga logica e fisica dos ativos de informagdes

do TCE-AL. Dentre elas, destacam-se:

Manual de Classificacdo e Tratamento de Informacdes Sigilosas;

Manual de Gerenciamento de Acesso de Aplicacdes e Usuarios em Base de Dados;
Manual de Gerenciamento de Permissdes de Acesso;

Norma ABNT ISO/IEC 27001:2022 para Gestao da Seguranga da Informagao, Seguranca
Cibernética ¢ Protecdo a Privacidade;

Norma ABNT ISO/IEC 29134:2017 - Tecnologia da Informacao - Técnicas de Seguranga,
Avaliagao de Impacto de Privacidade;

Norma ABNT NBR 14724:2011 — Informagdo e Documentacao — Apresentacao Trabalhos
Académicos.

Politica Corporativa de Seguranc¢a da Informacao do TCE-AL,;

Politica de Privacidade e Protecao de Dados Pessoais do TCE-AL;

Politica de Gerenciamento de Permissoes de Acesso;

Politica de Gerenciamento de Senhas do TCE-AL;

Politica de Gestao de Riscos de TI;

Politica de Governanca e Gestao de TI;

Politica de Tecnologia da Informac¢ao do TCE-AL;

Processo de Gestao e Analise de Vulnerabilidades de TI;

5. RESPONSABILIDADES

5.1. DIRETORIA DE TECNOLOGIA E INFORMATICA - DTI

Pagina 4 de 21



TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS
DIRETORIA DE TECNOLOGIA E INFORMATICA
Codigo: Revisdo: Pégina:

e
s'ff

TC E'AL PL-DTI-004 07 521

TRIBUNAL DE CONTAS
DO ESTADO DE ALAGOAS

Data:

Classificagdo da Informagao: XXXxxxx 28/08/2024

Titulo: Politica de Controle de Acesso Logico e Fisico do TCE-AL

5.2.

Definir, implantar e monitorar uma sistematica de controle de acesso para todos os ati-

vos de informag¢ao do TCE-AL;

Implantar o controle e a autenticacao das conexdes externas dos usudrios e assegurar a
seguranga da informagao quando for aplicavel a utilizacdo de computagcdo movel e de-

mais recursos de trabalho remoto;

Assegurar que o acesso a informacao e as func¢des dos sistemas de aplicacdo, por parte

dos usuarios, seja baseado nos requisitos de restri¢do de acesso do negdcio;

Criar contas de servico observando-se o principio do menor privilégio possivel, os re-

quisitos do negocio, e o resultado da analise de risco.

Monitorar periodicamente o acesso € o uso dos sistemas para os fins de atendimento

dessa politica.

USUARIOS

Proteger suas credenciais de acesso aos recursos computacionais do TCE-AL (usudrio

e senha), seguindo as diretrizes definidas na Politica de Gerenciamento de Senhas;

Contribuir para um efetivo controle de acesso aos recursos computacionais do TCE-AL,
de forma a prevenir o acesso ndo autorizado aos ativos informacionais e evitar o com-

prometimento ou furto da informagao e dos recursos de processamento da informacao;

Proteger a informacao ao utilizar computagdo movel e demais recursos de trabalho re-

moto;

O acesso aos recursos de tecnologia da informagao somente deve ser permitido aos usu-
arios previamente autorizados, mediante identificagao;

Sempre que possivel, o controle de acesso aos recursos de tecnologia da informacao
devera possuir, pelo menos, dois fatores de autenticagdo. (Ex. reconhecimento facial e

biometria).
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6. DETALHAMENTO DO CONTROLE DE ACESSO LOGICO E FiSICO
6.1. SEGURANCA LOGICA

6.1.1. CRIACAO OU BLOQUEIO DE CONTROLE DE ACESSO

A solicitagdo para criacao ou bloqueio de contas de acessos de usudrios, quando do inicio
ou término dos servicos executados, segue o controle hierdrquico de cargos internos de chefia
(direcdo) no TCE-AL, em conformidade com as regras definidas no Manual de Gerencia-
mento de Permissdes de Acesso. Quando da auséncia de previsdo legal dos cargos observa-se

a designagdo, nomeagdo ou qualquer outra formalidade equivalente a chefia do érgao/setor.
6.1.2. EXCLUSAO DE CONTAS DE ACESSO

A exclusdo da conta de acesso de um usuario ¢ executada na ocorréncia da sua identificacao
ndo ter sido criada corretamente, bem como, da inexisténcia de registros de logs gerados pelos
acessos a qualquer informag¢@o dentro do TCE-AL. Nao ¢ permitido acesso de ex-servidores,
ex-estagiarios, ex-contratados ou de qualquer pessoa que tenha findado o vinculo aos sistemas

de informag¢ao do TCE-AL.
6.1.3. AVALIACAO DO CONTROLE DE ACESSO

Cabem aos orgdos internos no TCE-AL avaliar a cada 6 (seis) meses os direitos de acesso
dos usuarios sob sua gestdo. Na ocorréncia de acessos a informacodes sigilosas, classificadas
seguindo as diretrizes constantes no Manual de Classificacio e Tratamento de Informacées

Sigilosas, esta analise deve ser feita a cada 3 (trés) meses.
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6.1.4. INTEGRIDADE E CONFIDENCIALIDADE DAS CREDENCIAIS
DE ACESSO

Dentro do principio de integridade e confidencialidade de suas credenciais de acesso ¢ efe-

tiva contribui¢do para a gestdo do acesso aos recursos computacionais do TCE-AL, todo e qual-

quer “usudrio” deve seguir as regras constantes na Politica de Gerenciamento de Senhas do

TCE-AL:

a)
b)

©)
d)

e)

g)

h)

6.1.5.

Manter a confidencialidade de sua senha pessoal;

Trocar a senha na primeira vez que utilizar a conta de acesso;

Solicitar uma nova senha, quando do esquecimento;

Evitar o registro da senha em qualquer meio;

Alterar a senha sempre que existir qualquer indicagao de possivel viola¢ao de sua con-
fidencialidade;

Alterar a senha em intervalos regulares e evitar a reutilizagao de senhas antigas;
Selecionar senhas de boa qualidade, ndo muito curtas ou muito longas, que o obrigue a
registra-la em qualquer outro meio para ndo serem esquecidas;

Encerrar sessdes ativas ou aplicar o mecanismo de bloqueio (tela de protecao com se-
nha) quando precisar se afastar dos equipamentos, mesmo que seja por um periodo

curto.

ACESSO E USO DE COMPUTACAO MOVEL

Ao utilizar computacdo moével e demais recursos de trabalho, o usudrio deve:

a)

b)

c)

E vedada a utilizagdo de microcomputadores ou dispositivos eletronicos particulares,

portateis ou ndo, na rede do TCE-AL, sem a devida identificacdo e autorizagdo;

No caso da utilizagdo dos equipamentos apontados no item anterior, estes deverdo ser

compativeis com o dispositivo nesta politica;

Evitar o acesso a rede de comunicagdao do TCE-AL a partir de equipamento de terceiros;
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d)

e)

6.1.6.

E vedada a conexdo de equipamentos & rede corporativa do TCE-AL, a outros sitios ou

quaisquer outros meios, exceto se autorizados pela Diretoria Geral;

Efetuar o correto processo de desconexao a partir de um computador remoto quando do

término do expediente.

CONTROLE E AUTENTICACAO DO ACESSO REMOTO

A DTI aplica os controles para identificagdo e autenticagdo do acesso remoto conforme

d)

g)

h)

segue:

Estabelecendo o nivel de protecdo e o método de autenticagdo ap6s uma analise de ris-

Cos;

Nao ¢ permitido o acesso remoto a rede corporativa do TCE-AL por meios que nio

implementem criptografia do trafego durante o acesso;

O acesso remoto a rede corporativa do TCE-AL devera ser precedido de solicitagdo a
Diretoria Geral, pela autoridade competente, explicando os motivos da necessidade, o

periodo de utilizag@o e os servigos que precisam;

As conexoes de acesso remoto deverdo ser precedidas da assinatura do Termo de Sigilo

e Confidencialidade Individual, vide item 10. Anexos;

As credenciais de acesso remoto sdo pessoais e intransferiveis, sendo o usuério respon-

savel pela seguranca das informacgdes;

As conexoes de acesso remoto deverdo seguir requisitos e protocolos estabelecidos pela

DTIno TCE-AL;

Todos os dispositivos conectados remotamente a rede corporativa do TCE-AL devem,

obrigatoriamente, utilizar no minimo um software de antivirus atualizado;

Criando e mantendo prote¢do adequada contra perda, furto ou roubo de informacdes

com foco na recuperacao rapida e facil das informacdes;
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i)

6.1.7.
CAO

Revogando os privilégios de acesso remoto ao cessarem as atividades de trabalho.

ESTACAO DE TRABALHO E OUTROS ATIVOS DE INFORMA-

A DTI aplica os controles para gestdo das permissdes de acesso a todas as estacdes de tra-

balho e outros ativos de informagao utilizados no TCE-AL, em conformidade com as regras

definidas no Manual de Gerenciamento de Permissdes de Acesso ¢ ndo importando sua lo-

calizacdo fisica, conforme segue:

a)
b)

d)

g)

h)

Concedendo os privilégios minimos de uso exclusivamente conforme a necessidade;

Estabelecendo e mantendo um processo de autorizagio e registro de todos os direitos de

acesso concedidos;

Contemplando a capacitacdo dos usudrios quanto as boas praticas de seguranga na sele-
¢do e uso de senhas, em conformidade comas regras definidas na Politica de Gerenci-

amento de Senhas do TCE-AL;

Fornecendo um identificador unico (conta de acesso) para cada usuario da rede TCE-

AL;

Garantindo que as senhas dos usudrios, quando digitadas, ndo sejam mostradas na tela

de seus respectivos computadores;

Garantindo que as senhas sejam armazenadas de forma segura, por meio de criptografia,

ndo permitindo a leitura delas;

Mantendo o sistema que possibilite o registro de senhas anteriores e bloqueio da utili-

zagao delas;

Alterando as senhas padroes definidas pelos fabricantes de equipamentos programaveis

ou configuraveis;
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)

k)

D

6.1.8.

Garantindo que o acesso a qualquer recurso computacional esteja sujeito a um processo

formal de autorizacgao;

Atualizando o direito de acesso de usuarios que tenham mudado de fun¢do ou bloque-

ando os acessos de usuarios que tenham cessado o vinculo com o TCE-AL;

Estabelecendo procedimentos para a protecao dos ativos de informagao contra software

malicioso;

Prevendo a preservacdo de log de acesso e de tentativas malsucedidas aos ativos de

informacao.

RESTRICAO DE ACESSO DO NEGOCIO

A DTI aplica os controles de restricdo de acesso ao negocio, servigos e sistemas aplicativo

a partir das seguintes regras descritas no Manual de Gerenciamento de Permissoes de

Acesso:

a)
b)

d)

Fornecendo menus para controlar o acesso as func¢des dos sistemas de aplicacao;

Restringindo o conhecimento de informagdes ou fungdes da aplicagdo as quais o usuario
ndo tem autorizagdo de acesso, por meio da elaboracdo de manuais de utilizacdo de

sistemas de aplicagdo direcionados as necessidades do usudrio;
Controlando os direitos dos usuarios de leitura, escrita, dele¢dao e execucao;

Na utilizacdo de mensagens instantdneas no ambito do TCE-AL ndo ¢ permitido a cria-
¢do ou distribui¢do de quaisquer mensagens e/ou arquivos que ndo sejam compativeis
com as atribui¢des dos usudrios, como 0s que contém ofensas, comentarios sobre raga,
orientacdo sexual, identidade de género, deficiéncia, religido, pornografia, politica ou

nacionalidade;

Dever ser feito o registro, controle e supervisdo da entrada e saida (data e horta) de

visitantes nas instalagdes do TCE-AL.
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6.1.9.

INTEGRIDADE E DISPONIBILIDADE DOS SERVICOS (FIRE-

WALLS, ROTEADORES, SERVIDORES, COMPARTILHAMENTOS)

A DTT aplica os controles de seguranca para assegurar que:

a)

b)

g)

Os Firewalls estejam configurados para restringir o trafego entre as redes publicas e os
servidores do TCE-AL;

Todas as regras de Firewall estejam classificadas como confidenciais e disponiveis ape-
nas para os administradores de sistema. Somente poderdo ser criadas regras de carater
especifico quando aprovadas pela DTI;

Os servidores Internet que provém servigos de acesso publico ou externo estejam isola-
dos da rede interna e de qualquer rede publica através da utilizagdo de “Firewall” e
“Roteadores”;

Os roteadores estejam configurados para restringir o trafego entre os servidores publicos
e arede interna do TCE-AL;

Todos os servidores que permitirem acesso remoto estejam configurados para utilizagao
de algoritmos de criptografia forte;

Nao exista compartilhamento em servidores, a menos que, seja um servidor de arquivos;
As permissdes de acesso a compartilhamentos estejam definidas de acordo com cada

servico disponibilizado e dentro das regras definidas pelos gestores dos servigos.

6.1.10. ACESSO AO CODIGO FONTE DE PROGRAMAS/SISTEMAS

A DTT aplica os controles de seguranca para assegurar que:

a)

O codigo fonte e os itens associados (esquemas, especificagdes, planos de validagao,
etc.) dos programas/sistemas de informa¢do desenvolvidos pelo TCE-AL somente se-
jam acessados pelos usuarios que tenham, como atribuicdo funcional, seu desenvolvi-

mento, manuten¢ao ou outra atividade para a qual o acesso seja imprescindivel;
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b)

c)

d)

As bibliotecas de codigo fonte e de itens associados estejam armazenadas em ferramen-
tas apropriadas para este fim, em ambientes segregados dos sistemas operacionais onde

os respectivos sistemas de informagao sdo executados;

Os eventos de acesso as bibliotecas de codigo fonte e de itens associados estejam regis-

trados, de forma a permitir sua auditoria;

Codigos fonte publicados para entidades externas contenham controles adicionais que

garantam sua integridade.

6.1.11. TRANSFERENCIA DE ARQUIVOS

a)

b)

d)

Verificar a existéncia de falhas de seguranca no perimetro ou areas criticas que permi-

tam o comprometimento da seguranca fisica;

A transferéncia de arquivos deve ocorrer somente quando utilizada para o cumprimento
das atividades de interesse do TCE-AL, sendo proibido o download ou upload de arqui-

VoS que representem risco potencial;

No caso de download de interesse comum a varias areas, 0 mesmo deve ser feito medi-
ante autorizacdo da Diretoria de Tecnologia e Informatica e disponibilizado aos usud-
rios;

Os arquivos de download devem sofrer varredura de ferramenta antivirus disponibili-

zada para o usuario;

E proibida a utilizagdo de programas de compartilhamento e transferéncia de arquivos
que utilizem redes Ponto-a-Ponto (P2P), incluindo como exemplo, Emule, Kazaa e Bit-

torrente.

6.1.12. ACESSO LOGICO A BASE DE DADOS

a)

Garantir a aplicacdo do Principio de Privilégio Minimo: para reduzir a superficie de

ataque e o impacto de eventuais violagdes de seguranca, usuarios (individuais ou
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b)

d)

grupos) e aplicativos devem ter acesso apenas aos dados e operagdes necessarios para
realizar suas funcoes.

Usuarios (individuais ou grupos) e aplicativos devem utilizar contas separadas para au-
tenticacdo, limitando as permissdes concedidas e reduzindo o risco de atividades mali-
ciosas, especialmente em caso de vulnerabilidades tais como inje¢ao de SQL.
Periodicamente serdo revisadas as permissdes concedidas e revogar-se-ao aquelas nao
utilizadas ou excessivas.

Contas com privilégios de [super usuario] a principio devem estar restritas exclusiva-
mente a [lha de Banco de Dados. Caso excepcionais poderao ser avaliados, mas somente
serdo fornecidos mediante aprovacao formal pela Diretoria, por meio canais institucio-
nais apropriados. Em todos os casos, estas contas devem ser usadas com extrema cautela
e somente quando absolutamente necessario. E vedado o uso de contas com privilégios

de [super usudrio] para tarefas rotineiras

6.1.12.1. AUTORIZACAO DE ACESSO LOGICO A BASE DE DADOS

Considerando as regras definidas no Manual de Gerenciamento de Acesso de Aplicacoes

e Usuarios em Base de Dados, seguem abaixo os principios basicos a serem implementados:

a)

b)

A propriedade dos ativos informacionais (conteudo das bases de dados) ¢ da area fina-
listica responsavel pelo sistema computacional atrelado a(s) base(s) de dados. Na au-
séncia de clareza a cerda da responsabilidade sobre os dados, cabera a direcdo do
TCEAL determinar uma 4rea finalistica encarregada.

Nenhuma base de dados serd liberada para acesso ou copiada para ambientes de teste/de-
senvolvimento/homologacdo sem a autorizag@o prévia da area proprietaria (ou encarre-
gada) dos dados e da equipe de seguranga da informacao (ou o responsavel pela gestao
da LGPD na instituicao).

Toda solicitacdo de acesso a bases de dados, bem como as de copia de bases de dados

de ambientes de producdo para ambientes de teste/desenvolvimento/homologacdo ou
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d)

disponibilizagdo de dados a terceiros (no todo ou em parte), deve ser formalizada pela
area proprietaria (ou encarregada) dos dados. A formalizagdao deve ocorrer por meio de
chamado, utilizando-se a ferramenta GLPI (ou outra ferramenta que venha a substitui-
la). A solicitagdo, uma vez criada, deve ser enviada para analise pela equipe de segu-
ranga da informagdo (ou o responsavel pela gestdo da LGPD na institui¢do) que, caso
esteja de acordo com a solicitagdo, encaminhard o chamado para que a Ilha de Banco de
Dados (N3 - Banco de Dados) executar os procedimentos necessarios para atender a
demanda.

Caso o chamado seja aberto por terceiros, a area proprietaria (ou encarregada) dos dados
deve avaliar a solicitacao, formalizando no mesmo chamado se aceita ou nao a liberacao
requisitada. O proprietario ou encarregado pode, no mesmo processo, efetuar questio-
namentos ou conceder o acesso parcialmente. Deste ponto em diante, o fluxo segue con-
forme descrito no item [c].

Copia de bancos de dados do ambiente de produgdo para qualquer ambiente de testes
pode ser liberada por solicitagdo ou de forma recorrente por banco de dados, uma tnica
vez, ou por um determinado periodo. Ou seja, € possivel que o proprietario ou encarre-
gado dos dados de um determinado sistema autorize a copia integral dos dados do am-
biente de producao para ambientes de homologacdo, sempre que isso for solicitado pela
equipe de desenvolvimento responsavel pelo sistema ao time de banco de dados. A au-
torizacao de cdpia pode ser revogada pelo proprietario, ou pelo time de seguranca da
informacao, a qualquer momento desde que formalizada por chamado no GLPI.

Na eventual liberagdo de acesso a parte ou ao todo de uma base de dados, copia a am-
bientes de teste/desenvolvimento/homologacao, ou disponibiliza¢do de dados a tercei-
ros; a area proprietaria (ou encarregada) dos dados sera responsével solidaria por quais-
quer incidentes que possam ser gerados por essa liberagdo, como por exemplo, vaza-

mento ou exposicao indevida de dados.
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6.2.

6.2.1.

SEGURANCA FiSICA

ACESSO AS INSTALACOES

Qualquer servidor ou visitante que adentra as instalagdes do TCE-AL devera fazer o

cadastro prévio na recepg¢ao através da identificagao facial.

No caso dos fornecedores e terceirizados, além do cadastramento prévio, estes deverdo

portar sua identificagdo de acesso (crachd) em local visivel.

Os visitantes devem ser identificados nas areas de recepcdo e devem receber um selo de

identificacdo para ser colocado em local visivel.

Objetivando prevenir o acesso ndo autorizado, dano ou interferéncia as informacgdes e

instalagdes fisicas do TCE-AL, deve-se aplicar as seguintes medidas:

a)

b)

g)

Verificar a existéncia de falhas de seguranc¢a no perimetro ou areas criticas que permi-

tam o comprometimento da seguranca fisica;

Proteger devidamente as portas externas contra o acesso nao autorizado, com mecanis-

mos de controle, barras, alarmes, fechaduras, etc.;

Garantir que o TCE-AL tenha uma area de recep¢@o com pessoal e um sistema de reco-

nhecimento facial para controle do acesso fisico;

Garantir que o acesso as instalagdes do TCE-AL somente ocorra com pessoal expressa-

mente autorizado;

Assegurar que a Sala Segura (Data Center) tenha sistema de acesso com biometria ou

reconhecimento facial, para impedir o acesso ndo autorizado;

Garantir a instalacdo e utilizagdo de portas corta-fogo no perimetro de seguranca das

areas criticas ou sensiveis, equipadas com alarme e fechamento automatico;

Controlar e restringir o acesso fisico as areas de armazenamento de informacgdes e as

instalagdes de equipamentos sensiveis somente a pessoal autorizado;
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h)

6.2.2.

Armazenar as trilhas de auditoria de todos os acessos em local seguro;

Rever e atualizar regularmente os privilégios de acesso a areas criticas e sensiveis.
SEGURANCA FISICA DOS EQUIPAMENTOS

Para assegurar a protecdo dos equipamentos, ¢ necessario:

Planejar a localizag¢do e disposi¢cdo dos equipamentos, de modo a reduzir o risco das

ameagcas e as oportunidades de acesso nao autorizado;

Criar controles especiais para prote¢do contra perigos ou acesso nao autorizado e para
preservar os equipamentos de apoio, como o suprimento de corrente e a infraestrutura

de cabeamento;

Posicionar os equipamentos de processamento ¢ armazenamento de informacgdes que

manuseiam dados sensiveis de modo a minimizar o risco de acesso indevido;

Proibir comer, beber e fumar nas instalagdes de processamento de informagdes ou em

sua proximidade;

Monitorar as condigdes ambientais quanto a fatores que podem afetar negativamente a

operacao dos equipamentos de processamento de informacdes.
SEGURANCA DO CABEAMENTO

Quanto a seguranga do cabeamento, deve-se:

Proteger o cabeamento de rede contra interceptagdo nao autorizada ou danos por meio

da utilizacao de dutos, evitando trajetos que passem por areas publicas;
Separar os cabos de for¢a dos cabos de comunicagdes para evitar interferéncias;

Planejar o uso de rotas ou meios de transmissao alternativos.
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6.2.4.

SEGURANCA NO DESCARTE OU REUTILIZACAO DE EQUIPA-

MENTOS E MATERIAIS

No descarte ou na reutilizagdo de equipamentos e materiais que contenham qualquer tipo

de informagdo, deve-se atentar aos seguintes cuidados:

a)

b)

6.2.5.

Destruir fisicamente ou sobrescrever de maneira segura os sistemas de armazenamento
que contenham informagdes sensiveis;

Verificar todos os itens de equipamento que contenham midia de armazenamento, como
por exemplo, discos rigidos, para garantir que todos os dados sensiveis e softwares li-
cenciados tenham sido retirados ou sobrescritos antes do descarte ou reutilizagao;

Os dispositivos de armazenamento danificados devem ser avaliados quanto as informa-
¢oes neles contidos, para determinar a conveniéncia de serem consertados, descartados

ou destruidos.

SUPRIMENTO DE ENERGIA ELETRICA

Objetivando assegurar o suprimento adequado de eletricidade que atenda as especificagdes

dos fabricantes dos equipamentos, evitando-se quedas e oscilagdes de tensdo frequentes e so-

brecargas, deve-se:

a)

b)

d)

Utilizar multiplas fontes de alimentagdo para evitar que o suprimento dependa de uma

unica fonte, sempre que possivel;

Fornecer suprimento de energia a prova de interrupcdes (sistema no break) para os equi-

pamentos e para os ativos criticos e/ou sensiveis;

Providenciar um plano de contingéncia indicando as agdes a serem tomadas em caso de

falha do no break;

Realizar testes periodicos dos equipamentos de suprimento de energia elétrica regulada,
de acordo com as recomendagdes dos fabricantes, para assegurar que tenham a capaci-

dade adequada;
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e) Ter iluminagdo de emergéncia para o caso de falta de energia elétrica;

f) Verificar periodicamente se as instalagdes elétricas do prédio e as instalagdes destinadas
aos equipamentos de energia do TCE-AL estao em boas condi¢des e nao oferecem pe-

rigo.
6.2.6. EQUIPAMENTOS DE PREVENCAO E COMBATE A INCENDIOS

Quanto aos equipamentos de prevencao e combate a incéndios, deve-se:

a) Prover uma quantidade suficiente de equipamentos, mantendo-se uma margem para

contingéncia;
b) Distribuir os equipamentos em locais adequados e garantir o acesso livre aos mesmos;

c) Conferir a validade das cargas dos equipamentos de combate a incéndio periodicamente.
6.2.7. SEGURANCA DE AR-CONDICIONADO

No tocante as questdes de seguranca relacionadas aos dispositivos de ar-condicionado, tais

requisitos devem ser cumpridos:

a) Garantir a qualidade das instalagcdes e manuten¢ao dos equipamentos e em nivel de ruido

satisfatorio;

b) Garantir que o sistema de climatizagdo seja exclusivo e que ndo seja compartilhado com

area e/ou tipo de equipamentos inadequados;
¢) Garantir que o dimensionamento do equipamento de ar-condicionado seja adequado;
d) Garantir que as aberturas externas (troca de ar) proporcionem uma adequada renovagao;
e) Utilizar dutos do ar-condicionado de material retardante da propagacao de fogo;

f) Proteger os instrumentos de comando do sistema de ar-condicionado prevenindo o

acesso nao autorizado.
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6.2.8. MANUTENCAO E RETIRADA DE EQUIPAMENTOS E BENS

Quando da manutengdo e/ou retirada de bens e equipamentos do ambiente TCE-AL ¢

necessario seguir as seguintes diretrizes:

a) Fornecer manuten¢do correta aos equipamentos para assegurar sua disponibilidade e

integridade permanente, com a periodicidade e especifica¢des recomendadas pelo fabri-

cante;

b) Somente realizar a manutencdo e os reparos dos equipamentos através de pessoal de

manutengdo autorizado, habilitados e treinados para isso;

c) Manter um registro de todos os defeitos suspeitos ou reais e de toda a manutencao pre-

ventiva e corretiva executada;

d) Nao permitir a saida de equipamentos, informagdes ou software do TCE-AL sem auto-

rizagdo prévia;

e) Registrar a saida e devolugdo de equipamentos.

7. DAS PENALIDADES

O ndo cumprimento das diretrizes estabelecidas nesta politica, seja isolada ou cumulativa-

mente, podera ensejar em punigdes constantes no Codigo de Etica dos Servidores do TCE-AL.

8. DISPOSICOES FINAIS

O disposto acima se aplica, imediatamente, para todo TCE-AL a partir da publicacdo desta

politica.

Pagina 19 de 21



TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS

3:§ DIRETORIA DE TECNOLOGIA E INFORMATICA
3 Codigo: Revisdo: Pégina:
TC E-AL PL-DTI-004 07 20/21
TRIBUNAL DE CONTAS
DO ESTADO DE ALAGOAS Data:
Classificagdo da Infq ao: .
assificagdo da Informagdo: Xxxxxxxx 28/08/2004
Titulo: Politica de Controle de Acesso Logico e Fisico do TCE-AL
9. CONTROLE DE DOCUMENTOS E REGISTRO
o Responsavel | Permissdo Meio de ~ Local de Tempo de Forma de
Codigo . Indexacgao . . . .
pela guarda | de acesso arquivo arquivo Arquivo Disposi¢do
PL-DTI-004 | DTI Restrito | pjewonico | Alfabética | B25¢ 4 Permanente | 20
ao setor Conhecimento aplicavel
10. ANEXOS
I
TR -SIGILO E
CONFIDENCIALIDAD
11.HISTORICO DAS REVISOES
Revisdo Descricao das alteragdes Data
00 Emissao Inicial 29/03/2024
01 Pontuagdes indicadas pela Governanga (LGPD), conforme segue: 24/04/2024
- Alteragdo no texto do item 1 — Introdugdo;
- Substitui¢do no item 3 de Campo Atuagdo para Abrangéncia e alteragdes no seu
contetdo;
- Inclusdo de texto no item 5.2 — Usuarios;
- Alteragdes no texto do item 6.1.2 — Exclusdo de Contas de Acesso;
- Alteragdes no texto do item 6.1.5 — Acesso e Uso de Computagdo Movel;
- Alteragdes no texto do item 6.1.6 — Controle ¢ Autenticagdo do Acesso Remoto;
- Alteragdes no texto do item 6.1.8 — Restri¢do de Acesso do Negdcio;
- Inclusdo do item 6.1.10 — Acesso ao Codigo Fonte de Programas/Sistemas;
- Inclusdo do item 6.1.11 — Transferéncia de Arquivos;
- Alteracdes no texto do item 6.2.1 — Acesso as Instalagdes.
02 Revisdo realizada pelas equipes Governanca/Coordenacdo e Liderangas de Servico, 13/05/2024
conforme segue: )
- Inclusdo do item 5.2. Gestores das Areas;
- Alteragdo no cabegalho e texto do item 6.1.2 Desativagao de Contas de Acesso;
- Alteracdo/Exclusdo no texto do item 6.2.1. Acesso as Instalagdes;
Atualizagdo do contetido revisado pela equipe de Processos/Projetos. 21/05/2024
Revisdo Ortografia e Gramatica. 22/05/2024
03 Formatagao texto 11/06/2024
Inclusdo de texto no item 4. Referéncias
04 Revisao da estrutura do documento conforme Norma ABNT 147224. 25/07/2024
05 - Inclus@o e alteragdes no texto do item 4. Referéncias; 29/07/2024

Pagina 20 de 21




TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS
:? DIRETORIA DE TECNOLOGIA E INFORMATICA
3 Codigo: Revisdo: Pégina:
TC E-AL PL-DTI-004 07 21/21
TRIBUNAL DE CONTAS
DO ESTADO DE ALAGOAS Data:
Classificagdo da Infq ao: .
assificagdo da Informagdo: Xxxxxxxx 28/08/2004
Titulo: Politica de Controle de Acesso Logico e Fisico do TCE-AL
- Inclusdo de texto no item 5.2 — Usuarios;
- Inclusdo de texto no item 6.1.1 — Criagdo ou Bloqueio de Controle de Acesso;
- Inclusdo de texto no item 6.1.3 — Avaliagdo do Controle de Acesso;
- Inclusdo de texto no item 6.1.4 — Integridade e Confidencialidade das Credenciais de
Acesso;
- Inclusdo de texto no item 6.1.6 — Controle e Autenticagdo do Acesso Remoto;
- Incluséo de texto no item 6.1.7 - Estagdo de Trabalho ¢ Outros Ativos de Informagao;
- Inclusdo de texto no item 6.1.8 - Restricdo de Acesso ao Negocio.
06 Alteracdo do item 10. Anexos 05/08/2024
07 Inclusdo do item: 6.1.12. — Acesso Logico da Base de Dados; 28/08/2024
Inclusdo do item 6.1.12.1. — Autorizagdo de Acesso Logico a Base de Dados;
Revisdo formatacdo de texto.
Elaborado por: Analisado e Aprovado por:
Equipe de Processos e Projetos Diretoria DTI
Data da Elaboragédo: Data da Aprovagao:
29/03/2024 15/10/2024

Pagina 21 de 21




