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1. INTRODUCAO

Este manual foi preparado visando implementar e melhorar a gestao da Seguranca da Infor-
macao, com foco em modelo para os Sistemas utilizados no ambito do TCE/AL. A adogdo das
sugestdes elencadas devem ser uma decisdo estratégica paraa organizagdo. E esperado que a
implementag¢do do controle dos niveis de acesso seja escalada conforme as necessidades da

organizag¢do, por exemplo, um sistema simples requer uma solucao simples.

2. REFERENCIAS

O Manual em tela foi elaborado com base nas principais referéncias que tratam de conceitos,
regras e responsabilidades relacionadas a seguranca das permissdes de acesso as informagdes

do TCE-AL. Dentre elas, destacam-se:

Lei Federal n° 13.709 de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados (LGPD);
Lei n°® 8.790 de 29 de dezembro de 2022 — Lei Organica do Tribunal de Contas de Alagoas;
Lein® 12.527 de 18 de novembro de 2011 — Leia de Acesso a Informacao (LAI);

Politica Corporativa de Seguranca da Informacao do TCE-AL,;

Politica de Privacidade e Protecao de Dados Pessoais do TCE-AL;

Manual de Classificacdo e Tratamento de Informacdes Sigilosas;

Politica de Gerenciamento de Senhas do TCE-AL;

Politica de Controle de Acesso Logico e Fisico do TCE-AL;

Politica de Gestao de Backup e Recuperacao de Dados;

Politica de Gestao de Riscos de TI;

Politica de Desenvolvimento Seguro na DTI do TCE-AL;

Norma ISO/IEC 27001:2022 para Gestdo da Seguranca da Informacao, Seguranga
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Cibernética ¢ Protecdo a Privacidade;

Norma ABNT NBR 14724:2011 — Informac¢ao e Documentaciao — Apresentagdao Trabalhos

Académicos;
Regimento Interno do TCE/AL;
Resolucao de Sigilo, Tratamento, Disponibilidade e Integridade da Informag¢ao do TCE/AL;

Resolucao de Classificagdo e Tabela de Temporalidade de Documentos do TCE-AL.

3. CONCEITOS E DEFINICOES

Acessos: ¢ a resultante dos direitos de execucao/permissao relacionado a um objeto de sis-

tema;

Autenticagdo: processo pelo qual a conta ou usuario ¢ validado pelo sistema e autorizado

de acordo com as permissdes atribuidas;

Contas: sdo objetos criados no seu ambiente de rede ou em sistemas que definem uma iden-
tidade, que pode ser um usuario, computador, sala de reunido, servidor ou qualquer outro

que necessite ter uma determinada a¢do em algum sistema;

Controle de acesso: para o usudrio executar determinadas tarefas na sua estrutura de TI,

acessar recursos de sistemas e realizar algumas alteracdes em seus dispositivos pessoais,

faz-se necessario o uso de algum mecanismo de controle de acesso;

Papéis: sdo as diferentes fungdes dentro de um sistema ou ambiente analisado. Neste caso,
ao invés de atribuir as permissdes ao usudrio, define-se as permissdes por papéis e enqua-
dram-se os usuarios a cada tipo de papel existente, como por exemplo, Administrador, Au-

ditor, Gerente de sistema;

Permissdes: sdo os direitos de executar uma ou mais agdes em objetos de um sistema. Isto

¢, um objeto pode ser um arquivo, registro de um banco de dados, tela de um sistema,

Pagina 4 de 17



TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS
=y DIRETORIA DE TECNOLOGIA E INFORMATICA
L Codigo: Revisdo: Pagina:
TC E_ A L MN-DTI-001 03 5/17
DJJRIEBSLTJESCLJ BEE g&r\géf% Classificagdo da Informagao: XXXxxXxx Data:
09/10/2024
Titulo: Manual de Gerenciamento de Permissdes de Acesso

impressao de um determinado arquivo, entre outros. Neste caso, o objeto pode ser definido

como a area/registro de informagao a ser analisada;

Sessdao: quando o usuario ¢ autenticado e acessa um determinado sistema ele inicia uma
sessdo. E possivel um usuario ter varias sessoes ativas paralelamente e, durante uma sessao,

¢ possivel ter mais de um papel.

Unidade Gestora: ¢ a Unidade Or¢amentaria ou administrativa investida do poder de gerir

recursos orcamentarios e financeiros, proprios ou sob descentralizacao. Sao unidades que

fazem a gestdo de recursos publicos.

Usudrios: sujeito da agdo de executar, acessar, monitorar e/ou intervir em um sistema. Pode

ser individuos ou agentes autbnomos, como agentes de softwares;

4. RESPONSABILIDADES

4.1. DA DIRETORIA DE TECNOLOGIA DA INFORMACAO

Receber, analisar, aprovar, provisionar, revogar € monitorar os perfis de acesso de todos os

recursos no TCE-AL.

4.2. DOS GESTORES DAS AREAS

Responsaveis por identificar as necessidades de acesso da sua equipe, solicitar e revisar

periodicamente as permissdes de acesso.

Informar a DTT sobre qualquer mudanga nas necessidades de acesso da equipe (incluindo

transferéncias, demissoes ou mudangas de fungdes).
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5. REQUISITOS DE ACESSO

Uma organizagao precisa identificar e gerenciar muitas atividades para funcionar efetiva-
mente. No caso das solicitagdes para acesso ao ambiente e servigos tecnoldgicos gerenciados
pela DTI no TCE-AL (a exemplo de sistemas e aplicagdes), deve existir um controle prévio de
quem deve estar habilitado para acessar determinado sistema, conforme diretrizes definidas na

Politica de Controle de Acesso Logico e Fisico do TCE-AL.

5.1. CONTROLE HIERARQUICO

Considerando que o Tribunal de Contas do Estado de Alagoas ¢ uma pessoa juridica de
direito publico, este possui uma estrutura organizada prevista em Lei, possuindo por conse-

quéncia um escalonamento vertical dos setores e cargos.

Deste controle decorrem as faculdades de supervisao, coordenacao, orientagao, fiscalizacao,
aprovagao, revisdo e avocacao das atividades administrativas. E ainda, por meio dele, as auto-

ridades acompanham, orientam e reveem as atividades dos servidores.

Nesse sentido, as solicitagdes que envolvam permissdes de acesso aos Sistemas e Aplica-
¢oes deverdo observar a organizacao interna do Tribunal, levando em consideragcdo o cargo

de chefia (direcdo) e em sua auséncia quem o substituira.

Nos casos de auséncia de previsdo legal do cargo, devera ser observada a designacdo, no-

meacao ou qualquer outra formalidade de investidura no cargo equivalente a chefia do setor.

5.2. FLUXO

Ao ser nomeado, o servidor devera acessar o Formulario Solicitacao de Acessos a Novo
Colaborador na pagina corporativa - Intranet da DTI no TCE-AL e preencher os campos ade-
quadamente, apds esse procedimento, obterd o login e senha de acesso aos sistemas e aplicagdes

de acordo com o cargo/funcdo que estd designado.
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No caso, de existirem outras necessidades com relagao ao acesso de usuarios, as solicitagdes
de criacao/liberacdo e/ou revogacao/exoneracao de perfil de acesso sempre devem ser formali-
zadas mediante oficio, em nome da pessoa que ocupa cargo de chefia no setor, considerando o

regimento interno vigente a ser direcionado ao Diretor(a) de Tecnologia e Informatica.

5.3. ESCOPO

O Oficio devera constar:

° Nome completo;

° Matricula;

° CPF;

° Funcao exercida pelo usuario solicitado.

5.4. PERMISSOES

O nivel de acesso de cada sistema deve sempre ser compativel com a fun¢do exercida pelo
usudrio. Isso implica dizer que a Diretoria de Tecnologia e Informatica, ao recepcionar os for-
mularios de solicitacdo, devera avaliar se no escopo do pedido consta a fungao/atividade do

usuario e se ela condiz com a permissao solicitada.

6. PROPOSTA DE PADRONIZACAO

6.1. REGRAS DE NEGOCIO

Os Sistemas e/ou Aplicacdes devem atender por completo as regras de negdcio necessarias
para o cumprimento da Legisla¢do vigente, seja com relacdo as atividades de controle externo

(Ex. protocolo online, acompanhamento processual das partes, transparéncia e publicidade),
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seja com relacdo as atividades da area meio (Ex. unifica¢do de servigos, eficiéncia, acesso fa-

cilitado ao cidadao, seguranca da informagao e privacidade).

6.2. REQUISITOS MINIMOS DE SISTEMAS/APLICACOES

6.2.1. TIPO DE ACESSO

Atualmente, o login dos usuarios internos do TCE-AL, sdo definidos de acordo com o
nome/sobrenome. E recomendavel adotar o tipo de acesso mais tradicional de login, sendo a
primeira credencial o documento (CPF) e depois a senha. Estabelecendo o referido tipo de
acesso padrdo para todos os Sistemas e/ou Aplicacdes, podendo subsidiariamente ter outras

opcoes de identificacdo, seja por certificado digital token ou em nuvem.

Com fulcro na seguranca dos dados e no trafego das informagdes ¢ importante que a Insti-
tuicdo siga uma Politica de Gerenciamento de Senhas do TCE-AL, nela devem estar inclui-
dos os critérios para unificagdo de senhas. Assim, cada usuério terd uma Unica senha pessoal
para acessar todos os sistemas que lhe competem. Isso impacta positivamente no trabalho da
equipe de suporte na DTI do TCE/AL, reduzindo os chamados comuns de “esqueci minha se-
nha” por parte dos servidores, cidadaos e fornecedores, permitindo que o processo flua rapida-
mente. O acesso via login tnico facilita os controles de bloqueio e acesso das estagdes online
de trabalho da equipe, bem como, quando o servidor ¢ desligado, suspenso ou estd em gozo de
férias, garantindo a seguranc¢a das aplicagdes e/ou sistemas acessados, conforme regras defini-

das na Politica de Controle de Acesso Légico e Fisico do TCE-AL.

6.2.2. PERFIL DE ACESSO

O perfil de acesso serve para representar uma categoria de usuario dentro da Instituicao, se
baseando nos papéis e privilégios associados a essa categoria especificade usudrio, assim as

Aplicacdes e/ou Sistemas contratados devem obedecer ao principio de segregagdo das fungdes,
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priorizando o local (drea) e funcio ocupada pelo usuario para atribuir um perfil de acesso

correspondente, fazendo a correlacdo com os modulos e agdes (Ex. consultar, deletar, assinar,

imprimir) aplicaveis a execucao do trabalho.

O objetivo principal da gestao de perfis de acesso ¢ ocultar elementos que um usuario nao

tem necessidade de acesso na funcionalidade. Se um usuério nao tem direitos sobre um objeto

ou uma a¢do através de regras de controle de acesso definidas na Politica de Controle de

Acesso Logico e Fisico do TCE-AL, um perfil ndo deve conceder visibilidade as ac¢des ou

informacgdes que sao restritas por politicas de controle de acesso relacionadas.

Nesse sentido, ¢ vedado:

a) aexisténcia de perfis que tenham acesso a todos os modulos, com excegdo do perfil

master;

b) a criacdo de perfis de acesso que permitam que um usuario de nivel/fung¢ao hierar-

quicamente mais baixa tenha acesso a mais privilégios que o usuario de nivel/funcdo

superior;

c) ocupantes da mesma fun¢do/atividade ndo devem ter perfis de acesso diferentes

(com mais privilégios);
d) duplicidade de perfis de acesso;

e) visibilidade a modulos ndo utilizados pelo TCE/AL;

Ao implantar um novo Sistema na Instituicdo € necessario elaborar um mapeamento de

perfis que tenha como resultado quais sdo os perfis de acesso e/ouperfis de negocio

necessarios para cada fungdo na organizagao.
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6.2.3. HISTORICO DE ACESSO

O registro de logs tem como objetivo principal a detecgao de agcdes improprias nos sistemas
de informagao. Devem ser tomados cuidados para que esse monitoramento esteja de acordo

com requisitos legais e preserve a salvo as informagdes pessoais e confidenciais.
Os requisitos minimos sdo:
a) registros de hora e data de login e logout de cada usuario;
b) tentativas de acesso negadas, origem dos acessos;
c) arquivos acessados (leitura, escrita, geragdo e exclusao);
d) alteragdes de privilégios;
e) mudangas nas listas de acessos;
f) erros de software e hardware;
g) trafego de rede;
h) tempo de conexao;
1) alertas e desativagdo de controles de rede e
j) alteragdes na configuracao de sistemas.

A avaliagdo de riscos, conforme diretrizes definidas na Politica de Gestao de Riscos de
TI, pode facilitar na determinagao de um nivel de monitoramento mais adequado as reais ne-

cessidades da organizagdo.

6.2.4. BACKUP DE DADOS

A responsabilidade de backup dos dados armazenados nas estacdes de trabalho ¢ dos usua-

rios.
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Os dados armazenados nos servidores disponibilizados na rede, bem como, nos sistemas

utilizados pelo TCE-AL sdo mantidos pela DTL

Recomenda-se o backup mensal com retengdo anual e em casos excepcionais, a redugcao

temporal, considerando a existéncia de espaco para armazenamento.

O requisito minimo ¢ que o backup garanta a seguranca dos dados sensiveis e exista uma
padronizagdo do ciclo de vida da informagao desde a coleta inicial até o arquivamento e elimi-
nacdo. Segundo os artigos 15 e 16 da Lei Geral de Prote¢do de Dados, o término do tratamento

de dados pessoais ocorrera nas seguintes hipdteses:
" Art. 15. (...)

I - Verificacdo de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade es-

pecifica almejada;
I - Fim do periodo de tratamento;

Il - Comunicagdo do titular, inclusive no exercicio de seu direito de
revogacao do consentimento conforme disposto no § 5° do art. 8° desta

Lei, resguardado o interesse publico; ou

IV - Determinagdo da autoridade nacional, quando houver violagao

ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados ap0ds o término de seu tratamento,
no ambito e nos limites técnicos das atividades, autorizada a conservacao para

as seguintes finalidades:
I - Cumprimento de obrigagdo legal ou regulatdria pelo controlador;
IT - Estudo por 6rgio de pesquisa, garantida, sempre que possivel, a

anonimizag¢do dos dados pessoais;
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Il - Transferéncia a terceiro, desde que respeitados os requisitos de

tratamento de dados dispostos nesta Lei; ou

IV - Uso exclusivo do controlador, vedado seu acesso por terceiro,

e desde que anonimizados os dados."

O periodo de reteng¢do e descarte das informacdes devem sempre obedecer a legislacao
em vigor e o grau de temporalidade estabelecido pela Instituicdo, seguindo diretrizes definidas

na Politica de Gestao de Backup e Recuperacio de Dados.

6.2.5. CRIPTOGRAFIA

Deve-se adotar controles de seguranga ao armazenar as informagdes para garantir que os
dados necessarios sejam criptografados (criptografia de informagdes altamente sensiveis
quando armazenadas - como dados de verificagdo de autenticacdo — mesmo que estejam no lado
servidor, usando sempre algoritmos conhecidos, padronizados e bem testados). A identificagdo
das causas de eventuais erros se da por meio da analise de registros de logs (de toda a rede, se
necessario), checagem de configuragdes e ainda pela verificagdo de falhas ndo corrigidas em

sistemas de informacao.

Recomenda-se utilizar um protocolo de seguranga que garanta a integridade de dados entre
os aplicativos de comunicagdo, objetivando assegurar que a conexao entre navegador, aplicati-

VOS € servicos seja segura e confiavel.

6.2.6. ANONIMIZACAO

Promocao de mecanismos que garantam a prote¢do de dados pessoais e de dados pessoais
sensiveis a exemplo do disposto no artigo 5°, inciso III e XI que conceituam como dado anoni-
mizado, o dado relativo a titular que ndo possa ser identificado,considerando a utilizagdo de

meios técnicos razoaveis e disponiveis na ocasido de seu tratamento € a anonimiza¢ao, como a
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utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos

quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.

A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de

anonimizagao e realizar verificagdes acerca de sua seguranca.

6.2.7. POLITICAS DE PRIVACIDADE E TERMOS DE USO

E um conjunto de termos que determinam de que forma a Instituigdo trata os dados do usu-
ario. Essas diretrizes sdo adotadas visando esclarecer os visitantes do site/sistema/aplicagao
sobre as finalidades dos dados coletados durante as suas operagdes. Vale salientar que se trata

de exigéncia legal, tanto da LGPD, quanto do Marco Civil da Internet.

Cada interag¢do do usudrio em determinada aplicacdo gera obrigacdes e responsabilidades
tanto para ele quanto para a Institui¢do em si e, por isso, devem ser minuciosamente delimita-
das. Se faz necessario estabelecer normas de utilizacao da aplicag¢do pelo usuario/cliente, bem

como, delinear os limites da responsabilidade do proprietario do software, site ou aplicativo.

6.2.8. CONTROLE DE ACESSO DE TERCEIROS

Deve ser assegurado durante a formalizagdo dos acordos que o servigo prestado por tercei-
ros, especialmente quando a atividade requeira acesso, tratamento, transmissao, gestdo da in-
formacgao, sistemas ou recursos que tratam informacdes da Institui¢dao, atendem aos requisitos

de seguranca conforme as boas praticas da ISO 27001 e a legislacdo em vigor.

No caso de desenvolvimento/sustentagdo de aplicacdes e/ou sistemas, mediante regras de-

finidas na Politica de Desenvolvimento Seguro na DTI do TCE-AL, deve-se:
a) considerar os padrdes de segurancga e privacidade praticados no mercado;

b) descrever os recursos de seguranca e os dados acessados pelas aplicagdes, os quais
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devem ser avaliados pela DTI do TCE/AL;

c) utilizar rotinas de valida¢do de integridade para prevenir erros, seja involuntario

ou intencional;
d) realizar a analise de seguranca no codigo-fonte.

Nesse sentido, considerando que o acesso de terceiros, poderd incluir o acesso a base de
dados, infraestrutura onde as aplicagdes estao hospedadas e a propria aplicacdo (codigo fonte),
estes devem ser concedidos seguindo o principio de privilégios minimos,ou seja, apenas aos
dados e as operagdes de que precisam para executar seus trabalhos. Eventuais privilégios adi-
cionais, podem ser concedidos desde que o ambiente seja acessado em conjunto (mecanismo
de acesso assistido através de ferramenta Guacamole) com um responsavel técnico especiali-
zado do TCE/AL. Neste sentido, apos o término das atividades revogar os acessos adicionais
concedidos preliminarmente para estes fins, mediante regras definidas na Politica de Controle

de Acesso Logico e Fisico do TCE-AL.

6.2.9. CLASSIFICACAO DA INFORMACAO

Os Sistemas e/ou Aplicagdes a serem implantados no TCE/AL, devem obedecer as regras
de provisionamento do negécio, incluindo um estudo sobre a necessidade de publicidade e si-
gilo das informacdes para que estejam de acordo com a legislagdo em vigor. Assim, se um
sistema ¢ de uso apenas corporativo, devera obedecer a classificagdo da informagdo, tempo de
retencao e destinacao final estabelecidos pelo 6rgao nos documentos Manual de Classificacio
e Tratamento de Informacdes Sigilosas ¢ Resolucdo de Classificacdao e Tabela de Tempo-

ralidade de Documentos do TCE-AL.

Nao devem ser produzidos ou inseridos nas aplicagdes e/ou sistemas informatizados do
TCE-AL documentos ou processos cujo teor da informacao se enquadre nas hipoteses de clas-

sificacdo em grau de sigilo conforme os arts. 23 e 24 da Lein°® 12.527, de 2011 e, salvo quando
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essas ferramentas disponibilizarem funcionalidades adequadas para o tratamento da informagao

classificada.

No caso de Sistemas e/ou Aplicacdes que oferecam qualquer servico de uso externo, ao
cidadao ou jurisdicionado, possuindo como obrigatoriedade a publicidade de determinada in-
formagao ou fase processual, do mesmo modo, os mesmos deverdo estar adequados a legislagao

em vigor.

As informagdes devem ser qualificadas em niveis de classifica¢do, analisando o nivel de
protecdo em seguranca da informacao, assim, os sistemas/aplicagcdes deverdo obedecer aos cri-

térios de classificagdo constantes na Resoluc¢io de Sigilo do TCE AL.

Para se ter um controle das informagdes ja classificadas, ¢ recomendavel que, os sistemas
informatizados utilizados gerem um Numero Unico de Protocolo (NUP) — sequéncia numérica
que compde o Codigo de Indexagdo de Documento que contém Informagdo Classificada (CI-

DIC).

Nos casos em que a informagdo gerada for identificada como passivel de classificagdo em
grau de sigilo, posteriormente a sua producao ou inser¢do em sistema informatizado, deve-se
seguir os procedimentos estabelecidos no Manual de Classificacio e Tratamento de Infor-

macoes Sigilosas.

Vale salientar que, a classificagdo da informag¢ao em grau de sigilo deve ser motivada de
acordo com os critérios definidos em Lei, a classificagdo deve ser formalizada pela autoridade
competente, observados os procedimentos estabelecidos e inexistindo a permanéncia das razdes

da classificacdo, a informacao deve ser desclassificada.

Desse modo os sistemas devem estar configurados para possibilitar as referidas agoes.
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6.2.10. MANUAL DO SISTEMA

Cada sistema deve fornecer um guia pratico, rapido e resumido para orientagdes dos seus

usuarios.

7. CONTROLE DE DOCUMENTOS E REGISTRO

i Responsavel Permissdo Meio de Local de Tempo de Forma de
Codigo ) Indexagdo ) ) ) )
pela guarda de acesso arquivo arquivo Arquivo Disposi¢ao
MN-DTI- Restrito ao Base de Nao
DTI Eletronico | Alfabética ) Permanente )
001 setor Conhecimento aplicavel
8. ANEXOS
Nao se aplica.
9. HISTORICO DAS REVISOES
Revisao Descricdo das alteragdes Data
00 Emissdo Inicial 21/03/2024
01 Revisao realizada pelas equipes Governanga/Coordenagdo e Liderangas de Servigo, | 13/05/2024
conforme segue:
- Inclusdo dos itens 2. Referéncia e 3. Responsabilidades;
- Alteragdo/Inclusdo de texto no item 4.2 Fluxo;
- Alteragdo no texto do item 5.2.1. Tipo de Acesso;
- Alteragdo/Inclusdo de texto no item 5.2.4. Backup de Dados;
- Alteragdo/Inclusdo de texto no item 5.2.8. Controle de Acesso de Terceiros;
Atualizagdo do conteudo revisado pela equipe de Processos/Projetos. 21/05/2024
Revisdo Ortografia e Gramatica. 22/05/2024
02 Formatagédo do texto; 12/06/2024
Inclusdo de texto no item 7. Referéncias
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03 Inclusdo de texto no item 2. Referéncias; 09/10/2024
Inclusdo de texto no item 5. Requisitos de Acesso;

Inclusdo de texto no item 5.2. Fluxo;

Inclusdo de texto no item 6.2.1. Tipo de Acesso;

Incluséo de texto no item 6.2.2. Perfil de Acesso;

Incluséo de texto no item 6.2.8. Controle de Acesso de Terceiros;
Inclusdo de texto no item 6.2.9. Classificagdo da Informacao;

Corregoes ortograficas;

Elaborado por: Analisado ¢ Aprovado por:
Equipe de Processos e Projetos e Governan¢a LGPD Diretoria DTI

Data da Elaboragao: Data da Aprovagao:
21/03/2024 15/10/2024
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