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1. OBJETIVO

O objetivo desta politica ¢ garantir que os ativos de TI sejam identificados adequadamente
e que os controles de prote¢ao recomendados para eles estejam em vigor na DTI, em conformi-
dade com as regras e diretrizes descritas nos documentos indicados no item 4. Referéncias.

Para manter a seguranca e continuidade do negdcio a DTI atua sistematicamente no mape-
amento e monitoramento dos ativos tecnologicos, auxiliando na aplicagdo de atualizagdes, con-

troles de seguranga, gestdo de riscos e recuperacao de incidentes.

2. ESCOPO

Esta politica considera em seu escopo todos os ativos tecnoldgicos conectados na rede da
DTI (em uso) e que precisam ser adequadamente identificados, gerenciados, monitorados e
protegidos visando a garantia da disponibilidade e integridade deles para a plena e adequada
prestagdo dos servigos durante todo o seu ciclo de vida.

E complementada por normativos internos, politicas, planos, procedimentos, medidas de
controle, competéncias, responsabilidades e direcionamentos adotados para a gestao dos ativos

de TL

3. ABRANGENCIA

A politica € aplicada a todos que utilizem, de forma direta ou indireta, os sistemas de infor-
macao, a infraestrutura de tecnologia de informacao, ou ainda os dados corporativos da DTI.

Abrange todos os ativos de TI, dentro da DTI e/ou armazenados em servigco de computacao
na nuvem, incluindo processos de negdcios, sistemas de informacao e seus componentes, infor-
macoes, base de dados, contratos, procedimentos, logs de sistemas, softwares, servidores, pes-

soal e instalagoes fisicas.
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4. REFERENCIAS

Manual de Classificacdo e Tratamento de Informacdes Sigilosas;

Manual de Gerenciamento de Permissoes de Acessos;

Norma ABNT ISSO/IEC 20000:2018 para Gerenciamento de Servicos de TI;

Norma ABNT ISO/IEC 27001:2022 para Gestdao da Segurancga da Informacao, Seguranca
Cibernética e Protecao a Privacidade;

Norma ABNT NBR ISO/IEC 27005:2023 - Gestdo de Riscos de TI;

Norma ABNT ISO/IEC 29134:2017 - Tecnologia da Informagdo - Técnicas de Seguranga,
Avaliagao de Impacto de Privacidade;

Norma ABNT NBR 14724:2011 — Informagao ¢ Documentagao — Apresentacao Trabalhos
Académicos;

Plano de Aquisi¢do e Contratagdo de TI;

Plano de Capacita¢do dos Colaboradores na DTI;

Plano Diretor de Tecnologia da Informagao PDTI (2024-2026);

Politica Corporativa de Seguranca da Informacao do TCE-AL,;

Politica de Controle Acesso Logico e Fisico;

Politica de Gestao de Riscos de TI;

Politica de Gestao de Backup e Recuperagdo de Dados;

Politica de Governanga e Gestao de TI;

Politica de Privacidade e Protecao de Dados Pessoais do TCE-AL;

Politica de Resposta a Incidentes de TI do TCE-AL;

Politica de Tecnologia da Informac¢ao do TCE-AL;

Procedimento Operacional de Gestao de Incidentes e Requisigdes;

Procedimento Operacional de Gestao de Mudangas;

Processo de Gestdo ¢ Analise de Vulnerabilidades de TI;

Termo de Sigilo e Confidencialidade.
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5. CONCEITOS E DEFINICOES

Para fins de compreensdo dos termos utilizados nesta politica serdo aplicados os seguintes

conceitos e defini¢des:
Ativos de TI: tudo que tenha valor na DTI, seja material ou nao;

Ativo de informacao: meios de armazenamento, transmissao e processamento da informa-

¢do, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram
esses meios, ativos humanos que a eles t€m acesso e conhecimento ou dado que tem valor

para um individuo ou organizagao;

Backup/copia de seguranca: conjunto de procedimentos que permitem salvaguardar os da-

dos de um sistema computacional, garantindo guarda, prote¢do e recuperagao.

Banco de dados: cole¢do de dados interrelacionados, representando informagdes sobre um
dominio especifico a fim de criar algum sentido (informag¢ao) e dar mais eficiéncia durante

uma consulta ou geragdo de conhecimento;

Computacdo em nuvem: modelo de fornecimento e entrega de tecnologia da informagao

que permite acesso conveniente € sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que, tais recursos podem ser provisionados e liberados com minimo

gerenciamento ou interagdo com o provedor do servigo de nuvem;

Controle: forma de gerenciar o risco, incluido politicas, procedimentos, diretrizes e praticas

que podem ser de natureza administrativa, técnica, de gestdao ou legal;

Controle de acesso: conjunto de procedimentos, recursos € meios utilizados com a finali-

dade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais;

Controles de seguranca: medidas ou contramedidas de seguranca para evitar, impedir, de-

tectar, neutralizar ou minimizar os riscos de seguranca aos ativos de TI;
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Informacao: dados, processados ou ndo, que podem ser utilizados para produgdo e para

transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

Incidente de TI: qualquer interrupgao, paralisacao ou reducao da qualidade dos servigos de

TI prestados no Tribunal;

Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado

a seguranca das redes e sistemas de computadores;

Nucleo de seguranca e protecdo de dados: grupo de pessoas com competéncia, atitude e
habilidades em assessorar a implementagdo das a¢des de seguranga da informagao no Tri-

bunal.

6. RESPONSABILIDADES E AUTORIDADES

Nesta politica sdo estabelecias fungdes e responsabilidades no sentido de assegurar confia-
bilidade na gestao e protecao dos ativos de TI, sempre prezando pela disponibilidade dos siste-
mas e processos internos da DTI, conforme seguem:

a) Da Diretoria de TI: compete a Diretoria de Tecnologia e Informatica aprovar, apoiar e

divulgar a Politica de Gestio dos Ativos de TI; atribuir responsabilidades com relagdo
a gestao dos ativos de TI; viabilizar o planejamento, manutencao e melhoria continua
da gestao dos ativos de TT; receber, analisar e deliberar sobre casos de violagdo da poli-

tica em tela e demais normativos da gestdo dos ativos de TI;

b) Dos Usuarios/Colaboradores de TI: cabe aos usuarios/colaboradores de TI conhecer,
seguir e disseminar as diretrizes estabelecidas nesta politica; orientar-se pelos principios
de confidencialidade, autenticidade, integridade, ndo repudio, conformidade e disponi-
bilidade no decorrer de suas atividades conforme diretrizes da Politica Corporativa de
Seguranga da Informagdo; ndo repassar, emprestar, ou entregar ativos ou componentes

de TI a pessoas sem autorizacao;
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c) Do Encarregado pela Gestao dos Ativos de TI: cabe ao (s) agente (s) responsavel
(eis) pela gestao dos ativos de TI na DTI assegurar que os ativos de TI sejam inventari-
ados, classificados e protegidos em conformidade com o Manual de Classificacdo e
Tratamento de Informacées Sigilosas; identificar potenciais riscos, ameagas ¢ vulne-
rabilidades dos ativos de TI em consonéncia com os requisitos da Politica de Gestao
de Riscos de TI e Processo de Gestio e Analise de Vulnerabilidades de TI ; garantir
que usudrios requerentes de acesso aos sistemas de informagao sigam as diretrizes con-
forme descrito nos normativos especificos da DTI - Manual de Gerenciamento de

Permissoes de Acesso ¢ Politica de Controle Acesso Légico e Fisico;

d) Do Nucleo de Seguranca e Protecdo de Dados: cabe aos agentes responsaveis pela
seguranca e prote¢ao de dados monitorar e garantir a adequada configuragdo e mecanis-
mos de segurancga dos ativos de TI; receber, observar, analisar e deliberar agdes de tra-

tamento para ndo conformidades relacionadas as violagdes de seguranga;

e) Da equipe de tratamento e resposta a incidentes: cabe aos agentes responsaveis pela
resposta a incidentes identificados nos ativos de TI estabelecer e monitorar os controles
definidos na Politica de Resposta a Incidentes de TI voltados para tratamento e recu-
peracao dos ativos violados pelos mais variados tipos de incidentes; assessorar a DTI e
o Nucleo de Seguranca e Prote¢ao de Dados na analise e tomada de decisoes a respeito

de situagdes resultantes de incidentes de seguranca da informacao.

7. PRINCIPIOS DA GESTAO DE ATIVOS DE TI

A concepgao, desenvolvimento, operacao e tratamento dos ativos de TI na DTI devem ser

realizados atendendo a boa-fé, considerando e respeitando os seguintes principios:
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g)

Finalidade: realizacdo do tratamento para propdsitos especificos e explicitos, sem pos-
sibilidade de qualquer acdo posterior de forma incompativel a tais finalidades;
Adequacgdo: compatibilidade com as finalidades, objetivos e contexto do tratamento;
Necessidade: limitagao das agdes do tratamento ao minimo necessario para atendimento
dos objetivos e finalidades;

Seguranca: utilizacdo de medidas aptas a proteger os ativos de TI dos acessos nao apro-
vados, de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo e comunicagao
ou difusdo nao autorizada por legislacdo durante o processo de tratamento;

Prevencao: adogao de medidas para prevenir a ocorréncia de danos decorrentes do pro-
cesso de tratamento;

Legalidade: utilizacdo licita dos ativos de TI para finalidades relacionadas ao vinculo
do usuario com a DTI;

Economicidade: utilizacao dos ativos de TI para obtencao do resultado esperado com o

menor custo possivel, com precaucdo, celeridade e qualidade na prestacdo dos servigos.

O contetdo da politica em tela deve estar alinhado as Politicas Corporativa de Seguranca

da Informacdo, Gestiio de Riscos de TI e procedimentos de Gestio de Incidentes e Requi-

sicoes ¢ Gestao de Mudancas da DTI;

8. CONTROLE DE DOCUMENTOS E REGISTRO

Os ativos de TI, incluindo dados, sistemas, infraestrutura, softwares, servigos e documentos

a)

estdo classificados de acordo o seu valor e relevancia na DTI. Ademais, cada ativo tem um
responsavel a ele vinculado com tal registro armazenado na base de conhecimento GLPI que

controla as informagdes relacionadas aos mesmos, conforme segue:

Ativos de Informagdo: sdo informacgdes explicitas, conhecidas, estruturadas, armazena-

das e utilizadas pela DTI cujas regras de classificacdo, rotulagem, armazenamento e
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descarte encontram-se regidas pelo Manual de Classificacao e Tratamento de Infor-
macoes Sigilosas do TCE-AL;

b) Ativos de Dados: sdo tratados como um ativo valioso na DTI, uma vez que, permeiam

em todo fluxo de tarefas e servigos internos e externos. Dentre eles se destacam os dados
pessoais com controles e regras de seguranga e tratamento direcionados pelas Politicas
Corporativa de Seguranca da Informacao, Privacidade e Protecio de Dados Pes-
soais do TCE-AL;

c) Ativos Humanos: bem de maior valor agregado dentro da estrutura DTI representado

por meio de suas experiéncias, conhecimentos técnicos, comportamentos, habilidades e
competéncias pessoais. Sdo periodicamente capacitados e treinados e direcionados pe-
los normativos internos da Diretoria de Recursos Humanos e Plano de Capacitacao
dos Colaboradores;

d) Ativos Intelectuais: conjunto de conhecimentos, habilidades, experiéncias, inovagoes e

criatividades que geram valor para as atividades meio e finalisticas do Tribunal e o Ci-
dadao direcionados pelas regras definidas no Termo de Sigilo e Confidencialidade do
TCE-AL;

e) Ativos de Servigos: qualquer componente necessario para a entrega de servicos na DTI

e que contribui para agregar valor ao cliente final;
f) Ativos de TI: todos os componentes tecnoldgicos que suportam a infraestrutura da DTI,
desde hardware, software, dados e redes, sendo fundamentais para o funcionamento di-

ario e o sucesso dos servicos prestados pelo Tribunal.

9. CICLO DE VIDA DA GESTAO DE ATIVOS DE TI

A gestao dos ativos de TI na DTI envolve a supervisao e controle de todos os recursos
relacionados. Neste sentido, ¢ importante a implementacdo de requisitos especificos envol-

vendo a aquisic¢do, identificagdo, operagdo, manutencao e descarte dos ativos, descritos a seguir:
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a) Agquisicao: deve ser pautada na defini¢do de especificagdes, planejamento de contrata-
¢do, selecdo de fornecedor segundo diretrizes da Politica de Gestao de Fornecedores
do TCE-AL e gestao de contratos de TI conforme regras definidas no Plano de Aqui-
sicao e Contratacio de TI;

b) Identificacdo: dentro do inventario ¢ mapeamento dos ativos de TI a identificagdo ¢
requisito fundamental devendo conter minimamente as informagdes criticas armazena-
das, processadas ou transmitidas entre os ativos, responsaveis (proprietarios e custodi-
antes), requisitos de seguranga, interfaces e interdependéncias de cada ativo;

c) Implementacdo: consiste na rotina de instala¢do, configuracao e distribui¢ao dos ativos
de TI no ambiente do Tribunal de forma a garantir que sejam integrados de forma efici-
ente e segura atendendo os requisitos tecnologicos e necessidades da DTT;

d) Operacido e Manutenc¢io: conjunto de atividades envolvidas na gestdo continua, con-
trole, execugdo, monitoramento, manutengdo e preservacao dos ativos de TI no Tribu-
nal. Consideradas como etapas mais importantes da gestdo de ativos de TI exatamente
por impactar a eficiéncia operacional, confiabilidade e seguranca dos recursos da DTI;

e) Descarte: envolve a remog¢do segura e eficiente de equipamentos e componentes de
tecnologia que atingiram o final de sua vida util. Cabe ressaltar que, antes do descarte,
deve ocorrer uma identificagdo e exame objetivando assegurar que dados sensiveis e
softwares licenciados tenham sido removidos com seguranca. Neste sentido também ¢
necessario garantir que a copia (backup) de dados armazenados tenha sido realizada
antes do descarte final, conforme regras descritas na Politica de Gestao de Backup e

Recuperacao de Dados.

10. INVENTARIO DOS ATIVOS DE TI

Os ativos de TI na DTI sdo inventariados, quando aplicavel, claramente identificados e
registrados na base de conhecimento GLPI. Periodicamente ¢ realizado um levantamento quan-

titativo detalhado de todos os ativos, ou seja, equipamentos que compdem o acervo tecnologico
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e de informatica, tais como computadores (desktops e notebooks), midias removiveis, equipa-

mentos de comunicacao e conectividade, entre outros, e suas respectivas instalagcdes enqua-

drado nos seguintes tipos elencados a seguir:

a)

b)

g)

h)

Inicial: para os casos em que ainda ndo houve a realizagdo de nenhum processo de in-
ventario;

Anual: inventario geral e obrigatério a todas as unidades do Tribunal que deve ser efe-
tuado a cada 01 (um) ano, de forma que todos os ativos de TI sejam conferidos para a
verificagdo de inconsisténcias e posterior implementacao de corre¢des, quando cabiveis;
Adicional: apropriado para os casos em que ocorre a criacdo de uma nova area no Tri-
bunal;

Continuo: execucdo de inventarios pontuais, ciclicos e predefinidos que visam a atender
questdes de auditoria e conferéncia;

Transferéncia de responsabilidade (carga patrimonial): quando ocorrer a troca de gesto-

res em determinada area no Tribunal,;
Descarte: executado quando da ocorréncia do descarte de ativos de TI;

Movimentag¢do entre areas: realizado quando da ocorréncia da transferéncia de um ativo

de TI;

Circunstancial: realizado quando da ocorréncia de particularidades ndo previstas ou ndo
cabiveis num dos tipos acima destacados.

Geral: quando da necessidade de contagem e identificacdo de todos os ativos da DTI.
No caso de notebooks, o controle ¢ feito a partir do Termo de Responsabilidade assinado

pelos colaboradores, conforme registro disponivel no item 18. Anexos.

11. MAPEAMENTO E MONITORAMENTO DE ATIVOS DE TI

A sistematica de mapeamento dos ativos de TI na DTT objetiva estruturar e manter registros

deles para subsidiar a gestdo de riscos, incidentes e requisi¢des € de mudangas nos aspectos
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relativos a seguranca da informacao. Do mapeamento resulta o minimo de informagdes relaci-
onadas aos ativos registrados na base de conhecimento GLPI, conforme segue:
a) adescrigao do ativo de TI;
b) o responsavel de cada ativo de TI;
c¢) informagdes basicas sobre requisitos de seguranca da informacao de cada ativo de TI;
d) olocal do ativo de TI;

e) a interdependéncias entre os ativos de TI, quando houver

Os ativos de TI sdo monitorados para garantir seu funcionamento adequado e fornecer in-

formagdes para o gerenciamento de capacidade e demanda, para remanejamento e descarte.

Todos os ativos de TI com armazenamento de dados sdo analisados criticamente antes de
serem enviados para manutengao, descarte, doagdo, remanejamento ou reutilizagdo, com a fi-

nalidade de assegurar a protecao e confidencialidade das informacgdes existentes.

Ao fim do seu ciclo de vida til, as informagdes e seus meios de armazenamento, quando
aplicavel, sdo descartados de forma segura, compativel com o nivel de classifica¢do de segu-

ranca descrito no Manual de Classificacio e Tratamento de Informacoées Sigilosas.

12. COPIA DE SEGURANCA DOS ATIVOS DE TI

As copias de seguranca (backup) dos ativos de TI da DTI sdo realizadas com a frequéncia
coerente a atualizacdo dos dados e configuragdes dos ativos seguindo diretrizes definidas na
Politica de Gestao de Backup e Recuperacio de Dados.

A DTI nao realizada copias de seguranga em dispositivos de armazenamento portateis e em
estacdes de trabalho, devido a auséncia de autenticagdo no acesso ao dispositivo e a possibili-
dade de furto ou extravio.

Da mesma forma, copias de seguranca em area de hospedagem externa a DTI sdo evitadas
e ndo realizadas em conformidade com as diretrizes definidas nas Politicas Corporativa de

Seguranca da Informacio e Privacidade e Protecio de Dados Pessoais do TCE-AL.
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13. USO ACEITAVEL DOS ATIVOS DE TI

Os ativos de TI na DTI sdo destinados para uso das atividades relacionadas ao trabalho, ou
seja, sdo utilizados exclusivamente para este fim por seus respectivos usuarios e responsaveis.

Os usuarios devem ficar atentos aos principios de seguranga da informagao (Confidenciali-
dade, Integridade, Disponibilidade, Autenticidade), conforme diretrizes definidas na Politica
Corporativa de Seguranca da Informaciao do TCE-AL e perfeito funcionamento na utiliza-
¢ao dos ativos de TI na DTI do Tribunal.

Os usudarios devem manter a integridade (configuragdes) dos ativos fisicos e de software da
DTI. Na ocorréncia ou identificagdo de qualquer anomalia deverd entrar em contato com a Cen-
tral de Servigos responsavel por acionar as equipes pertinentes para agoes aplicaveis.

Os ativos de TI da DTI sdo cadastrados e configurados com identificagdo unica, padrdes
minimos de seguranca e usuario responsavel pelo uso no intuito de serem homologados ¢ in-

corporados no ambiente corporativa do Tribunal.

14. BOAS PRATICAS DE GESTAO DE ATIVOS DE TI

Sempre que possivel, os ativos de TI fisicos e portateis (notebooks, celulares etc.) devem
permanecer nas instalagdes da DTI e do TCE-AL, e/ou, em ambiente de nuvem (a exemplo do
RPA, Control ID (RH) e outros), mediante aprovacao da Diretoria DTI, para evitar exposi¢ao
e risco de furto ou roubo.

Ao trafegar com ativos de TI fisicos e portateis (notebooks, celulares etc.) da DTI, reco-
menda-se que estes estejam devidamente sob sua visdo e guarda, protegidos, guardados em

locais seguros € ndo expostos.

15. PENALIDADES

Esta Politica de Gestdo dos Ativos de TI, juntamente com os documentos descritos no Item

4. Referéncias, compdem o conjunto de normativos da DTI os quais direcionam atitudes e
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comportamentos exigidos aos colaboradores no tocante a proteg¢ao dos ativos de TI devendo ser
rigorosamente observados.
O descumprimento desta Politica serd considerado infra¢ao disciplinar e podera acarretar a

aplicagdo de sangdes previstas nos normativos da DTI e disposi¢des contratuais.

16. IMPLEMENTACAO E ATUALIZACAO

Espera-se que a Politica de Gestdo dos Ativos de TI seja revisada continuamente e, em
intervalos planejados, seguindo as regras dos normativos internos da DTI, ndo se restringindo
apenas a estes. Caso uma parte interessada identifique uma melhoria ela deve ser desenvolvida
e implantada dentro do possivel e onde for aplicavel.

A DTI deve assegurar que as revisdes desta politica sejam amplamente divulgadas com
objetivo de promover a sua observancia e cumprimento. Ademais, recursos humanos e tecno-

logicos devem ser disponibilizados para garantir a execugao das regras nela contidos.

17. CONTROLE DE DOCUMENTOS E REGISTRO

) Responsavel Permissao Meio de Local de Tempo de Forma de
Codigo Indexacéo
pela guarda de acesso arquivo arquivo Arquivo Disposi¢ao
PL-
Restrito ao Base de Nao
DTI- DTI Eletronico | Alfabética ) Permanente )
setor Conhecimento aplicavel
010
18.ANEXOS
[
-
Termo de

Responsabilidade E:
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