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1. INTRODUCAO

O objetivo desta Politica ¢ esclarecer como a DTI realiza o desenvolvimento de seus siste-
mas e servir como guia de boas praticas a serem adotadas por analistas, desenvolvedores e todos
os colaboradores que operam os sistemas, tornando o processo de concepgao e uso dos mesmos
mais confidvel, auditavel, estavel e protegido contra ameagas, a fim de atender aos conceitos
de qualidade de software.

A pratica de desenvolvimento seguro na DTI se baseia, dentro do aplicavel, no Guia de
Codificagdo Segura da OWASP, nas praticas do Ciclo de Vida de Desenvolvimento de Software
Seguro (SDLC), segregacdo de ambientes, bem como, em uma estrutura de gestdo agil

(SCRUM) de auto-organiza¢do das equipes em dire¢do a um objetivo comum.

2. OBJETIVO

Estabelecer politicas de desenvolvimento seguro, agregando praticas destinadas a inclusao
de atributos de seguranga em projetos de software, a serem desenvolvidos por times dinamicos

e ageis.

3. ABRANGENCIA

Esta Politica se aplica a todos os colaboradores de tecnologia da informagao, sejam servi-
dores, contratados, trabalhadores temporarios, terceirizados ou estagiarios, que estejam de al-

gum modo envolvidos nos processos de desenvolvimento de sistemas e aplicacdes da DTI.

4. REFERENCIAS

Plano Diretor de Tecnologia da Informacao PDTI (2024-2026);
Politica Corporativa de Seguranca da Informacao do TCE-AL,;
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Politica de Controle de Acesso Légico e Fisico;
Politica de Gestao de Backup e Recuperacao de Dados;

Politica de Gestdo de Riscos de TI;

Politica de Governanca de TI;

Politica de Privacidade e Protecdo de Dados Pessoais do TCE-AL;

Politica de Tecnologia da Informagao do TCE-AL;

Procedimento Operacional de Gestao de Incidentes e Requisicdes;

Procedimento Operacional de Gestdo de Mudangas;

Processo de Gestao e Analise de Vulnerabilidades de TI;

Manual de Classificacdo e Tratamento de Informacdes Sigilosas;

Manual de Gerenciamento de Permissdes de Acesso;

Norma ABNT ISO/IEC 20000:2018 para Gerenciamento de Servigos de TI;

Norma ABNT ISO/IEC 27001:2022 para Gestdo da Seguran¢a da Informagdo, Seguranga
Cibernética e Protecdo a Privacidade;

Norma ABNT ISO/IEC 29134:2017 - Tecnologia da Informacédo - Técnicas de Seguranga,
Avaliagao de Impacto de Privacidade;

Norma ABNT NBR ISO/IEC 27005:2023 - Gestao de Riscos de TI;

Norma ABNT NBR 14724: 2011 — Informacao e Documentagdo — Apresentagao Trabalhos

Académicos.

Norma ABNT ISO/IEC 12207:2017 para Engenharia de Sistemas e Software — Processos
do Ciclo de Vida do Software;

Norma ABNT ISO/IEC 15504:2008 — Melhoria de Processos de Software;

Norma ABNT NBR 13596 — Avalia¢ao de Produto de Software — Caracteristicas de Quali-

dade e Diretrizes para o seu Uso;
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5. CONCEITOS E DEFINICOES

Para fins de compreensao dos termos utilizados neste processo serdo aplicados os seguintes

conceitos e defini¢des:

Ameaca: conjunto de fatores externos ou causa potencial de incidente indesejado que podem

resultar em dano para um sistema;

Analise dindmica: tipo de teste que verifica o comportamento externo do software em busca

de anomalias ou vulnerabilidades, por meio de interagdes com o software em execugao;

Analise estatica: tipo de teste de software que verifica sua logica interna em busca de falhas

ou vulnerabilidades, por meio da verificagdo do cddigo-fonte ou dos binarios;

Ativos de informacdo: sistemas de informac¢do, meios de armazenamento, transmissao e
processamento, bem como locais onde se encontram esses meios € as pessoas que a eles

tém acesso;

Ativo de software: item de solug@o de Tecnologia da Informagao constituido por software;

Avaliacdo de conformidade em seguranca da informacdo: exame sistematico do grau de

atendimento aos requisitos relativos a seguranca da informa¢do com base em legislacdes

especificas;

Ciclo de Vida de Desenvolvimento de Software Seguro (SDLC): processo que consiste na

insercdo de varias atividades e produtos relacionados a seguranga na fase de desenvolvi-
mento de software, como modelagem de ameagas, analise estatica do cddigo com uso de
ferramentas, revisao de codigo, testes de seguranga direcionados e uma revisao final de

seguranca, minimizando o surgimento de vulnerabilidades;

Codificacdo Segura OWASP: conjunto de diretrizes que ajudam os desenvolvedores a mi-

tigarem vulnerabilidades comuns de seguranca de software;
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Confidencialidade: propriedade de que a informagdo ndo esteja disponivel ou revelada a

individuos, entidades ou processos nao autorizados;

Controles de seguranca: medidas adotadas para evitar ou diminuir a probabilidade de ex-

ploragcdo de uma vulnerabilidade, tais como, criptografia, validacdo de entrada, balancea-

mento de carga, trilhas de auditoria, controle de acesso, expiragdo de sessdo, backups, etc.;

Criptografia: disciplina que incorpora os principios, meios € métodos para a transformacao
de dados com a finalidade de ocultar o contetido semantico e prevenir a utilizagdo nao au-

torizada ou a modificacdo nao detectada;

Criticidade: propriedade de que a redu¢do ou perda de funcionalidade de um determinado

ativo cause impacto ao negocio de acordo com sua gravidade;

Disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob demanda

por uma pessoa fisica, determinado sistema, 6rgao ou entidade autorizados;
Integridade: propriedade de salvaguarda da exatiddo e completude da informacao;

Requisitos de seguranga: conjunto de necessidades de seguranca que o sistema deve atender,

sendo tais necessidades influenciadas fortemente pela Politica Corporativa de Seguranca
da Informacio do TCE-AL, compreendendo aspectos funcionais, ndo funcionais e legais.
Os aspectos funcionais descrevem comportamentos que viabilizam a criagdo ou a manuten-
cdo da seguranca e, geralmente, podem ser testados diretamente. Na maioria dos casos, re-
metem a mecanismos de seguran¢a como, por exemplo, controle de acesso baseado em pa-
péis de usuarios (administradores, usudrios comuns etc.), autenticagdo com o uso de cre-
denciais (usuario e senha, certificados digitais etc.), dentre outros. Os aspectos nao funcio-
nais descrevem procedimentos necessarios para que o sistema permaneca executando as
funcdes adequadamente mesmo quando sob uso indevido como, por exemplo, a validacao
das entradas de dados e o registro de logs de auditoria com informagdes suficientes para

analise técnicas;
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OWASP: comunidade internacional sem fins lucrativos com a missdo de ajudar organiza-

¢oOes a conceber, desenvolver, adquirir, operar € manter aplicagdes confidveis;

Plataforma GitLab: repositorio centralizado para cddigo fonte o qual permite os desenvol-

vedores clonarem a base em suas maquinas locais, fazer altera¢des no codigo e, em seguida,
as enviar de volta para o repositorio central (Controle de versdes). O Gitlab registra todas
as alteragdes feitas no codigo, permitindo que os desenvolvedores acompanhem o histdrico

de alteragdes e revertam para versdes anteriores, quando necessario;

Plataforma GitHub: servi¢o de hospedagem de repositério de cddigo aberto usado para hos-

pedar e revisar codigo, construir software e gerenciar projetos de desenvolvimento;

Plataforma Bitbucket: servigo de repositorio e controle de versao onde desenvolvedores e

equipes podem hospedar seus projetos de programagdo e monitorar seus progressos, traba-
lhando com elementos como sistema de controle, documentacao, busca de codigo e muito

mais;

Seguranga da informagdo: agdes que objetivam viabilizar e assegurar a disponibilidade, in-

tegridade, confidencialidade e autenticidade das informagdes;

Sistema de informagdo: conjunto de recursos, meios e procedimentos que junta, armazena,

processa e disponibiliza informacao relevante para uma organizagdo de modo a torna-la

acessivel e util para quem a deseje e possa utilizar;

Single Sign-On (SSO): esquema de autenticagdo que permite que os usudrios facam login

uma vez usando um unico conjunto de credenciais e acessem varias aplicagdes durante a

mesma Sessao;

Trilha de auditoria: registro que apresenta quem acessou um sistema de informacgao e quais

operagdes o usuario executou em um determinado periodo;

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma

Ou mais ameagas.
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6. PRINCIiPIOS, DIRETRIZES E REQUISITOS

Dentro das diretrizes e regras gerais da seguranca da informacdo definidas nas Politicas
Corporativa de Seguranca da Informacao ¢ Privacidade e Protecdo de Dados Pessoais do
TCE-AL os sistemas e aplicagdes desenvolvidos, criados ou implantados no ambiente da DTI
devem seguir um Ciclo de Vida de Desenvolvimento Seguro e o Guia de Desenvolvimento
Seguro da OWASP padronizado e estabelecido na politica em tela.

Os sistemas e aplicagdes devem receber manutencdo frequente e ¢ exigido que passem por
atualizagdes perioddicas para lidar com possiveis vulnerabilidades. Esses processos deverdo
ocorrer em intervalos planejados e coordenados pelos envolvidos nas areas de TI da DTI, junto
com fornecedores, fabrica de software e prestadores de servigos, onde aplicavel, ou quando
existir a necessidade/recomendacao de atualizagao.

Cabe salientar que existe segregacdo de ambientes na infraestrutura de TI da DTI (Desen-
volvimento, Homologagao/Teste, Producdo e, em algumas situagdes, o ambiente Pré Produ-
tivo), separacdo de funcgdes e controles de acesso entre o pessoal designado para os respectivos
ambientes. Sdo utilizados servidores, bases de dados e redes diferentes para garantir que nao
haja contaminagao de dados.

O contetdo da politica em tela esté estruturado em torno de principios, diretrizes, requisitos

e recomendagdes de boas praticas a serem seguidas em cada um dos topicos listado abaixo:

6.1. REQUISITOS DE SEGURANCA DA APLICACAO

Ao desenvolver, ou adquirir novos sistemas de informacao ou alterar os existentes, a DTI
deverd identificar e especificar os requisitos de software por meio de uma avalia¢do de risco,
incluindo no minimo, os seguintes itens:

a) riscos relacionados a mudangas e aos acessos nao autorizados aos ambientes (desenvol-

vimento, homologac¢ao/teste, producao);
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b) vulnerabilidades técnicas dos sistemas utilizados na DTI, incluindo relatorios e um pro-
cesso de entrada, atribui¢do, correcao ¢ teste da corre¢ao das vulnerabilidades;

c) riscos que uma nova tecnologia pode trazer caso seja utilizada na DTI.

6.2. PRINCIiPIOS DE DESENVOLVIMENTO SEGURO

A Diretoria de Tecnologia e Informética (DTI) e todo os eu corpo técnico envolvido devera
garantir a prote¢do integral de todos os componentes dos softwares contra adulteracdo e/ou
acesso ndo autorizado, gerenciando adequadamente o controle de acesso para proteger os ar-
quivos relacionados ao desenvolvimento. Tal medida inclui a atribuicdo de permissdes especi-
ficas a usudrios(as) ou grupos de usudrios(as), restringindo o acesso apenas ao devidamente
autorizados(as). Além disso, ¢ fundamental aplicar o principio do menor privilégio, garantindo
que todos tenha apenas as permissdes necessarias para desempenhar suas atividades técnicas.

Produzir software seguro que tenha vulnerabilidades de seguranga minimas em suas aplica-
¢oes ou sistemas, considerando as boas praticas de desenvolvimento seguro, tal como a utiliza-
¢do de Single Sign-On (SSO).

Aplicar ferramentas de andlise estdtica e dinamica, dentro do aplicével, para verificar auto-
maticamente o codigo em busca de vulnerabilidades e conformidade com os padroes de codifi-

cacdo segura com foco principal na correcdo de praticas de software inseguras.

6.3. AMBIENTE DE DESENVOLVIMENTO

Os sistemas e aplicagdes desenvolvidas pela DTI, deverdo possuir separacdo adequada
quanto aos sistemas de desenvolvimento, homologagao/teste e producdo e operagdo deles em
diferentes dominios (por exemplo, em ambientes virtuais ou fisicos separados).

As informagdes sensiveis, como dados pessoais, utilizadas nos ambientes de desenvolvi-
mento e de homologagao/teste dos sistemas de informacdo deverdo ser evitadas, substituindo-

0s, sempre que possivel, por dados ficticios ou anonimizados.
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6.4. AMBIENTE DE HOMOLOGACAO/TESTE

As alteragdes nos sistemas e aplicacdes deverdo ser validadas formalmente pelos(as) usué-
rios(as) final(is) e pela equipe técnica no ambiente de homologagdo/teste antes de serem apli-
cadas em producao.

Dados confidenciais, bem como dados que possam estar relacionados a informagdes pesso-
ais e protegidos conforme diretrizes definas nas Politicas Corporativa de Seguranca da In-
formacio ¢ Privacidade e Protecao de Dados Pessoais do TCE-AL, ndo deverao ser utiliza-
dos nos ambientes de desenvolvimento e homologagao/teste. Na existéncia de particularidades
e excecdes deverdo ocorrer aprovacao conjunta do Nicleo de Seguranca da Informacio e
Diretoria DTI.

Ademais, o Nucleo de Seguran¢a da Informacio e Diretoria DTI, com total apoio do
corpo técnico, sdo responsaveis por definir a metodologia, as responsabilidades e o prazo para
verificar se todos os requisitos de seguranga da informacao foram cumpridos e se o sistema €

aceitavel para entrar em produgao.

6.5. TREINAMENTOS

Habilidades, atitudes e conhecimentos necessarios para o processo de desenvolvimento se-
guro de software deve ser promovido na DTI através capacitacdes especializadas na escrita de
cddigo seguro. Tais capacitagdes sdo necessarias para promocao da cultura de seguranga dentro
das equipes técnicas de desenvolvimento e sustentacao de aplicacdes.

Da mesma forma, normas, procedimentos e instrucdes de trabalho baseados em boas prati-
cas de desenvolvimento seguro para os sistemas de informagao, tanto para a elaborag¢ao de no-
vos quanto para manuten¢ao dos existentes devem ser escritos € modelados pelo Escritorio de

Processos da DTI.
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Cabe ressaltar que os mesmos principios e normativos de desenvolvimento seguro aplicados
no desenvolvimento interno serdo replicados para os mantidos e/ou desenvolvidos pelas em-

presas terceirizadas, prestadores (as) de servigos e fabricas de software.

6.6. ACESSO A CODIGO FONTE E REPOSITORIO

Os codigos-fonte deverdo ser hospedados em repositorios internos e custodiados pela DTI.
Havendo necessidade de hospedagem em plataformas remotas para uma melhor colaboragao e
controle de versdes, tais como, o GitHub (op¢ao preferida para repositérios publicos), GitLab
(plataforma baseada em nuvem) ou Bitbucket (opcao preferida para repositorios privados) ou
outros especificados pela Arquitetura de Solucdes, eles irdo requerer autorizagdo e validagao
prévia.

O acesso aos repositorios devera ser protegido por autenticagdo segura, ou seja, utilizagdo
de senhas fortes.

Dependendo da sensibilidade do codigo ou de outros arquivos relacionados ao desenvolvi-
mento, os mesmos poderao ser criptografados (criptografia de disco, criptografia de arquivo ou
criptografia de transporte) para impedir o acesso ndo autorizado, em conformidade comas as
regras definidas nas Politicas Corporativa de Seguranca da Informacio e Privacidade e

Protecao de Dados Pessoais do TCE-AL.

6.7. CONTROLE DE VERSOES (VERSIONAMENTO)

A equipe de Desenvolvimento e Sustentacdo de Aplicagcdes na DTI utiliza, onde aplicéavel,
um sistema de controle e de versao (numeracao, datas etc) e aplica nos ambientes de desenvol-
vimento, homologagao/teste e/ou producgao. Este sistema permite que varias pessoas trabalhem
em conjunto, rastreiem as alteragdes feitas no cédigo ao longo do tempo e revertam para versoes

anteriores, caso seja necessario.
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Todos os sistemas de informagao proprios e de terceiros, terdo suas diversas versdes dispo-
nibilizadas em ciclos de desenvolvimento, homologacao/teste e/ou producao, denominados de
“releases” (lancamentos). Da mesma forma, qualquer alteracdo ndo emergencial nos sistemas
de informagao devera ser incluida no proximo langamento, de acordo com a capacidade opera-
cional da equipe de Desenvolvimento e Sustentagdo de Aplicagdes e seguindo a ordem de pri-
orizacao definida pela DTI.

A cada ciclo de desenvolvimento, a equipe de Desenvolvimento e Sustentacdo de Aplica-
¢oes informara sua capacidade operacional, a fim de suportar a DTI na priorizacdo de suas
demandas em detrimento dos seguintes fatores:

a) numero de recursos/horas disponiveis para cada langamento;

b) demandas emergenciais impostas por alteracdes legais ou normativas;

c) projetos definidos no Planejamento Estratégico do TCE-AL;

d) projetos definidos como prioritarios pela Presidéncia do TCE-AL ou DTI.

6.8. COPIAS DE SEGURANCA

Os sistemas de informagdes da DTI deverao possuir copias de seguranga (backup) regulares
dos arquivos relacionados ao desenvolvimento para prevenir perdas de dados em casos de inci-
dentes de seguranca da informacao, tais como, falhas de hardware, desastres naturais ou ataques
cibernéticos. As copias de seguranga deverdo ser armazenadas em locais seguros e testadas
regularmente para garantir sua integridade e capacidade de recuperagdo, seguindo as diretrizes

da Politica de Backup e Recuperagio de Dados.

6.9. PROPRIEDADE INTELECTUAL

O uso ndo autorizado de software ou sistema de informagdo de propriedade intelectual da
DTI, como reprodu¢do, modificagdo, distribuicdo ou qualquer outra forma de uso das aplica-

¢Oes sem permissdo expressa da Diretoria, € proibido.
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7. ATRIBUICOES E RESPONSABILIDADES

Nesta politica s3o estabelecias fungdes e responsabilidades no sentido de assegurar confia-
bilidade no desenvolvimento seguro de softwares e solugdes de TI, sempre prezando pela con-
fidencialidade, integridade, disponibilidade e autenticidade dos dados e servigos prestados pela

DTI, conforme seguem:

7.1. DA DIRETORIA DE TI

A DTTI atua proativamente promovendo acdes de conscientiza¢cdo € monitoramento continuo
das diretrizes previstas nesta politica e demais normativos descritos no Item 4 — Referéncias
para manutencao do processo de desenvolvimento seguro dos ativos de software aplicados em

todas as areas meio e finalisticas do TCE-AL.

7.2. DO NUCLEO DE SEGURANCA DA INFORMACAO

Trabalha com as equipes de desenvolvimento e sustentag¢do para ajuda-las a identificar ris-
cos de seguranca e privacidade durante todo o ciclo de vida do software e garantir que as me-
lhores praticas de seguranca estejam mapeadas e integradas ao processo de desenvolvimento

desde a concepgao até a entrega final do produto/servigo.

7.3. DA EQUIPE ENVOLVIDA NA GESTAO E DESENVOLVIMENTO
DE SOFTWARE

Os recursos humanos alocados no processo de desenvolvimento e manutengao dos ativos
de software assumem os seguinte papéis e responsabilidades:

a) Cliente: pessoa ou area requisitante dos servicos de desenvolvimento de software que

define e prioriza, em conjunto com o Gerente de Projeto, os requisitos da solu¢do a ser

entregue;
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b) Gerente de Projeto: responsavel por liderar e apoiar o desenvolvimento do software,
ajudando a resolver problemas técnicos com a finalidade de garantir a entrega de valor es-
perado de cada fase de desenvolvimento e do produto do projeto;

c) Desenvolvedor: responsavel pelo desenvolvimento dos incrementos do software, codi-

ficando itens do produto, realizando testes unitarios e de integragdo para assegurar que a
solugdo esteja alinhada com os requisitos especificados no planejamento;

d) Administrador de Banco de Dados: assessora os gerentes de projetos na modelagem de

dados de suas aplicagdes e geréncia dos bancos de dados, incluindo planos para a sua defi-
nicdo, padronizagdo, organizagao, protecao e utilizagdo, assegurando a qualidade das infor-
macgoes;

e) Analista de Testes e Qualidade: analisa os incrementos de software ¢ avalia a qualidade

dos artefatos entregues a partir da identificagdo de técnicas, ferramentas e diretrizes apro-

priadas para gerenciar os testes de software;

f) Analista de Infraestrutura: prepara e mantém os ambientes de TI e a infraestrutura de
hardware e software necessaria para assegurar o desenvolvimento dos projetos de software;

g) Equipe de Operacdo: formada pelas equipes de Sustentagdo (manutencao dos sistemas)

e Central de Servigos (suporte ao usudrio interno e externo ao Tribunal) atuando em con-
junto para garantir a estabilidade e disponibilidade continua dos ativos de software da DTI
ao longo do tempo;

h) Fabrica de Software: empresas especializadas responsaveis pelas atividades técnicas de

desenvolvimento de projetos de softwares na DTI do TCE-AL;

1) Nucleo de Seguranca da Informacao: atua indiretamente nas politicas de tratamento de

dados.
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7.4. DA EQUIPE ENVOLVIDA NA CONTRATACAO DOS SERVICOS
DE FABRICA DE SOFTWARE

O cumprimento das diretrizes descritas nesta Politica deve ser observado na elaboragao de
contratos de desenvolvimento, manuten¢do ou aquisi¢ao de ativos de software. Os recursos
humanos alocados nesta atividade assumem os seguintes papéis e responsabilidades:

a) Gestor do Contrato: coordena e comanda o processo de gestao e fiscalizacao da execu-

¢do contratual;

b) Fiscal Técnico do Contrato: fiscaliza tecnicamente o contrato avaliando, aceitando ou

rejeitando os servigos das ordens de servico;

c) Preposto: acompanha a execugdo do contrato e atua como interlocutor principal junto a
contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual.

d) Governanga: emissao das Ordens de Servigos (OS), acompanhamento e no ateste/paga-

mento dos fornecedores.

8. CICLO DE VIDA DO DESENVOLVIMENTO DO SOFTWARE

A Norma ABNT ISO/IEC 27001:2022 para Gestao da Seguranga da Informagao, Seguranca
Cibernética e Protegdo a Privacidade direciona o uso de um ciclo de vida de desenvolvimento
seguro onde devem ser estabelecidas regras para o desenvolvimento de software, sistemas e
aplicagoes.

A Politica em tela aborda duas modalidades para o desenvolvimento seguro:
8.1. SDL (CICLO DE VIDA DO DESENVOLVIMENTO SEGURO)

O SDL (Ciclo de Vida de Desenvolvimento Seguro) onde sdo estabelecidas praticas de

seguranca durante o desenvolvimento objetivando a redug¢do dos custos de manutengao de
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software e aumento da confiabilidade no que se refere a falhas de seguranca. Incorpora requi-

sitos e ferramentas especificas de tecnologia estruturadas nas seguintes fases:

a)

b)

d)

Treinamento: capacitacdo efetiva € importante para analistas e desenvolvedores enten-
derem os principios de seguranga e possam construir sistemas, aplica¢des, softwares e
produtos mais seguros enquanto ainda visam atender as necessidades do negdcio;

Requisitos de Seguranca: devem ser continuamente mapeados e atualizados durante a

concepgdo e planejamento da solugdo para refletir as mudancgas no cenério de ameacas
e minimizar interrupgdes por problemas de seguranca;

Conformidade: niveis de qualidade de seguranga minimos aceitaveis precisam ser defi-
nidos no inicio do processo objetivando apoiar a equipe de desenvolvimento no enten-
dimento dos riscos associados a problemas de seguranca, identificagdo e correcdo de
defeitos e aplicagdo de padrdes de seguranca ao longo de todo o ciclo de constru¢ao do
software;

Modelagem de Ameagas: técnica capaz de auxiliar na prote¢ao de sistemas, aplicativos,

softwares, redes e servigos identificando possiveis ameagas e desenvolvendo estratégias
de mitigacao de risco no ciclo de vida de desenvolvimento a partir de um diagrama de
fluxo de dados mostrando graficamente como todo o sistema funciona;

Requisitos de Desenho: desenho de fluxo de dados (DFDs) sao criados para representar

visualmente as principais interagdes, tipos de dados, portas e protocolos utilizados, bem
como, identificar e atribuir prioridades a ameagas de mitigacao que sdo adicionadas aos
requisitos de seguranca do software;

Padrdes de Criptografia: uso de padrdes claros de criptografia ¢ de suma importancia,

dentro do aplicavel, para garantir que todos os dados, incluindo as informacdes sigilosas
estejam protegidos de vazamento ndo intencionais ou alteragdes quando transmitidos ou

armazenados;
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g) Testes de Andlise Estética: aplicado pelos desenvolvedores para encontrar certas falhas
de fungdes ndo seguras ou banidas e as substituem por alternativas mais seguras con-
forme os mesmos estdo escrevendo o codigo;

h) Teste de Andlise Dindmica: verificagdo em tempo de execu¢do em um software, siste-

mas ou aplicacdes totalmente compilados objetivando checar as funcionalidades que s6

ficam aparentes quando todos os componentes estdo integrados e rodando.

8.2. SDLC (CICLO DE VIDA DO DESENVOLVIMENTO AGIL DE SOF-
TWARE)

O SDLC (Ciclo de Vida de Desenvolvimento Agil de Software) onde de fato é estabele-
cido um processo dividido em etapas bem definidas de desenvolvimento seguindo uma aborda-
gem agil, flexivel, progresso iterativo e melhoria continua, assim descritas:

a) Analise de Requisitos: etapa onde ¢ definido o que a aplicacdo deve fazer (quais neces-

sidades serdo atendidas), todos os recursos que serao incluidos e os obstaculos ao longo
do caminho;

b) Projeto e Implementacdo: etapa onde ¢ definido o projeto/desenho da solucdo ade-

quando a arquitetura e tecnologia usadas e a implementagdo. Apds a defini¢ao do dese-
nho ¢ possivel criar um prototipo de uma versao anterior do software para demonstrar
uma ideia basica da aparéncia de uma aplica¢do, como ela respondera e o que ¢ capaz
de fazer. E neste momento que os desenvolvedores recebem um retorno das partes inte-
ressadas para aprovacao e¢/ou modificagdo da aplicagdo;

c) Revisdo de Cddigo: etapa onde o codigo e solugao produzidos sao revisados para garan-

tir que os objetivos funcionais e ndo funcionais, que sao passiveis de detectar através da
analise do codigo (a exemplo da manutenibilidade, disponibilidade e performance), ne-

cessarios sejam atendidos;
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d) Homologagdo/Teste: etapa na qual a solugdo ¢ continuamente testada com objetivo de
encontrar falhas no desempenho e funcionamento. Isso reduz o nimero de erros que os
usudrios podem encontrar ao usar a aplicacdo, bem como, sua maior satisfacao;

e) Producdo: completado todo o ciclo de desenvolvimento para cada uma das funcionali-
dades, correcdes e melhorias esperadas ¢ feita a publicagdo em produgdo podendo ser

manual ou automatizada a depender da complexidade e das necessidades da aplicagao.

9. GUIA DE DESENVOLVIMENTO DE SOFTWARE SEGURO

A construcdo segura de software e aplicagdes exige um conhecimento béasico dos principios
de seguranca (confidencialidade, integridade, disponibilidade e autenticidade) de forma que as
operagdes de negdcios sejam bem-sucedidas.

A equipe de Desenvolvimento e Sustentacdo de Aplica¢des na DTI considera a seguranca
como uma das regras mais importantes do planejamento para o desenvolvimento, motivo pelo
qual, faz uso da metodologia OWASP (Projeto Aberto de Seguranca de Aplicacdes Web) para
garantir um padrao de qualidade em suas aplicacdes e sistemas. Cabe ressaltar que, apesar de
usar o termo aplicagdes web em seu nome a OWASP também trabalha com aplicagdes mobile,
nuvem, APIs, entre outros.

Na condicao de guiar e proteger os desenvolvedores contra ameacas durante a elaboragao
do codigo de software, sistemas e aplicacdes, a comunidade OWASP divulga e atualizada pe-
riodicamente as vulnerabilidades mis comuns no meio dos crimes cibernéticos, abaixo descri-
tas, ¢ detalhadas na Politica de Gestao e Analise de Vulnerabilidades de TI:

a) Controle de acesso quebrado;

b) Falhas de criptografia;

c) Injecao;

d) Desenho Inseguro;

e) Configuragdes incorretas de seguranca;

f) Componentes desatualizados e vulneraveis;
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g) Falhas de identificagdo e autenticagao;

h) Falhas de software e de integridade dos dados;

1) Falhas no registro e monitoramento de seguranga;

J) Falsificacdo de solicitagdo do lado do servidor.

Apesar de mencionar apenas dez, o que significa aparentemente que outras vulnerabilidades
ficam de fora, estas sdo utilizadas como principal referéncia pelos desenvolvedores como forma
de tornar os softwares, plataformas, redes e sistemas mais seguros contra as mais recentes, €

principais, estratégias utilizadas por usuarios mal-intencionados.

Ainda dentro do propodsito de guiar e recomendar a OWASP fornece uma lista de praticas

gerais de seguranca a serem seguidas com objetivo de reduzir e /ou eliminar os impactos de

alguma ameaca explorar as vulnerabilidades acima mencionadas, assim descritas:

a) Ter claramente os papéis e responsabilidades bem definidos;

b) Promover formacao adequada em seguranca no desenvolvimento;

¢) Implementar um ciclo de desenvolvimento seguro;

d) Estabelecer padrdes de programacao segura;

e) Construir uma biblioteca reutilizavel ou fazer uso de uma biblioteca de seguranga;

f) Verificar a efetividade dos controles de seguranca;

g) Estabelecer praticas para garantir a seguranca quando ha terceirizagcdo no desenvolvi-
mento, incluindo a defini¢do dos requisitos de seguranga e metodologias de verificagdo
tanto para os requisitos das propostas, como para o contrato a ser firmado entre as partes
envolvidas.

Do exposto, vale mencionar que o guia OWASP ¢ um documento de conscientizagdo o
qual pode ser aplicado como um padrao de referéncia, porém nao um exclusivo ponto de partida
para o desenvolvimento de aplica¢des seguras ou para testes. Outras metodologias e documen-

tos devem ser considerados para evitar a0 maximo os riscos e problemas que podem surgir no

ambiente de TL
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10. SEGREGACAO DE AMBIENTES

Atualmente a DTI adota a regra basica de segregacdao dos ambientes em desenvolvimento,
homologacao/teste e produgdo. O principio chave ¢ assegurar a integridade e disponibilidade
(dois dos pilares da seguranca da informacao) do ambiente computacional e os dados que nele
residem, proteger contra acesso ndo-autorizado, alteracdes e outros impactos negativos.

A separagdo do ambiente operacional evita a contaminagdo cruzada de aplicativos e ¢ uma
pratica recomendada no ciclo de vida de desenvolvimento de sistemas. Ao fazer isso, a DTI
busca impedir que o software seja usado em produgao antes de estar pronto.

Ao isolar ambientes de aplicativos as equipes de TI podem ajudar a evitar interrupgoes,
erros e violagdes de conformidade que podem afetar negativamente a prestacdo dos servigos de

qualidade da DTI as areas meio e finalistica do Tribunal.

11. DADOS EM AMBIENTE DE HOMOLOGACAO/TESTE

A sistematica de desenvolvimento seguro na DTI envolve uma série de atividades nas quais
¢ muito comum a ocorréncia de erros que podem acontecer durante todo o processo, desde a
concepgao até a construgdo das aplicacdes, sistemas e softwares. A tarefa de homologacao/teste
se propde a auxiliar na descoberta destes erros, o quanto antes, para que o custo da correcao dos
mesmos seja 0 menor possivel.

A fase de homologacdo/teste ¢ um estdgio importante no ciclo de vida do desenvolvimento
de software e pode decidir o destino final da qualidade das solugdes que estdo sendo langadas
no ambiente de TI da DTI. Assim sendo, ¢ muito importante garantir que o ambiente usado para
homologar/testar seja confiavel e o mais proximo possivel da producao.

O uso de dados pessoais no ambiente de homologagao/teste constitui um dos assuntos mais
criticos, uma vez que, o tipo especifico de dados a serem processados ou a func¢ao do sistema
podem exigir o uso dos dados de producdo para homologar/testar adequadamente seus recursos.

Ambiente de homologacao/teste, na maioria das vezes, ndo ¢ tdo completo quanto o de
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produgdo, entdo certos componentes de um sistema s6 podem ser testados adequadamente em
um cenario ativo.

Como, em determinadas situagdes, pode ndo ser possivel replicar um processo particular-
mente especializado dentro do ambiente de homologacao/teste devido limitagdes do proprio
processo ou dos dados que ele requer, para garantir a seguranga dos mesmos e nao prejudicar
uma efetiva validacdo do software, sistema ou aplicagdo, algumas medidas sdo necessarias e
aplicadas pela DTI.

Todos os dados pessoais usados no ambiente de homologagao/teste devem ser estritamente
relevantes para o propdsito, listados e identificados como:

a) Nao pessoais;

b) Pessoais;

c) Pessoais sensiveis.

Uma vez que os dados tenham sido classificados, em conformidade com as diretrizes defi-
nidas pelo Manual de Classificacido e Tratamento de Informacées Sigilosas, as razdes para
inclusdo no ambiente de homologacao/teste devem ser fornecidas, caso contrario, os mesmos
nao devem ser usados.

Da mesma forma, torna-se importante a configuracao de uma trilha de auditoria no ambi-
ente de homologacao/teste para capturar erros durante o processo de validacdo do sistema, sof-
tware ou aplica¢do e permitir a corre¢do imediata. As verificagdes de integridade devem ser
realizadas nos dados que estdo sendo alimentados, especialmente se houver a possibilidade de
serem mesclados com outros ou realimentados no sistema de origem.

Por fim, € necessario ter mecanismos para garantir que os dados de homologacao/teste nao
sejam retidos por mais tempo do que o necessario com foco no atendimento dos normativos
legais do Tribunal, bem como, dados pessoais sensiveis ndo sejam divulgados para realizagao

de testes por terceiros, prestadores de servicos e fabricas de software.
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12. PENALIDADES

Esta Politica de Desenvolvimento Seguro, juntamente com os documentos descritos no
Item 4 — Referéncias, compdem o conjunto de normativos da DTI os quais direcionam
atitudes e comportamentos exigidos aos colaboradores no tocante a protecao dos ativos de
TI devendo ser rigorosamente observados.

O descumprimento desta Politica sera considerado infrag¢do disciplinar e poderé acarre-

tar a aplicacdo de sangdes previstas nos normativos da DTI e disposigdes contratuais.

13. IMPLEMENTACAO E ATUALIZACAO

Espera-se que a Politica de Desenvolvimento Seguro seja revisada continuamente e, em
intervalos planejados, seguindo as regras dos normativos internos da DTI, ndo se restrin-
gindo apenas a estes. Caso uma parte interessada identifique uma melhoria ela deve ser
desenvolvida e implantada dentro do possivel e onde for aplicavel.

A DTI deve assegurar que as revisdes desta politica sejam amplamente divulgadas com
objetivo de promover a sua observancia e cumprimento. Ademais, recursos humanos e tec-

nologicos devem ser disponibilizados para garantir a execucdo das regras nela contidos.

14. CONTROLE DE DOCUMENTOS E REGISTE RO

Responsa-
) Permissdo Meio de ) Tempo de Ar- | Forma  de
Cédigo vel pela ) Indexacdo | Local de arquivo ) o
de acesso arquivo quivo Disposigao
guarda
Restrito  ao Base de Conhe- Nao aplica-
PL-DTI-009 | DTI Eletronico | Alfabética ) Permanente
setor cimento vel
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15. ANEXOS

Nao se aplica.

16. HISTORICO DAS REVISOES

Revi- Data
5 Descricao das alteragoes
Sao
00 Emisséo Inicial 13/08/2024
01 Padronizagdo da documentagdo 14/08/2024
02 Inclusdo de texto no item 6. Principios, Diretrizes e Requisitos; 03/10/2024
Alteragdo de texto no item 6.7. Controle de Versdes (Versionamento);
Alteragdo de texto no item 7.3. Da Equipe Envolvida na Gestdo e Desenvolvimento de
Softwares, subitem d;
Inclusdo de texto no item 7.3. Da Equipe Envolvida na Gestdo ¢ Desenvolvimento de Sof-
twares, subitem h;
Inclusdo de texto no item 7.4. Da Equipe Envolvida na Contratagdo dos Servigos de Fa-
brica de Softwares, subitem d;
Elaborado por: Analisado ¢ Aprovado por:
Equipe de Processos e Projetos Diretoria de TI
Data da Elaboragdo: Data da Aprovagao:
13/08/2024 21/11/2024
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