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1. INTRODUCAO

Um processo de gestdo e analise de vulnerabilidades em TI ¢ uma abordagem muito utili-
zada para identificar, avaliar, mitigar e monitorar as fraquezas ou falhas em processos, sistemas,
softwares, infraestrutura, aplicativos, servicos e qualquer ativo de TI que possam ser exploradas
por ameagas externas ou internas.

O processo de gestdo e analise de vulnerabilidades na DTI do TCE-AL abrange a identifi-
cacdo de ativos e recursos, avaliacdo e prioriza¢ao de vulnerabilidades, analise de riscos, miti-
gacdo das ameagas, aplicacdo de medidas de controles e correcdo de falhas, testes e validagao
das corregdes, monitoramento continuo de novas ameagas e conscientizagao sobre a importan-
cia de manter a seguranca fisica e logica do ambiente de TI seguindo praticas definidas nas
Politicas de Gestao de Ativos, Riscos, Resposta a Incidentes, Controle de Acesso Lagico e
Fisico. Este processo trata potenciais ameagas envolvendo diversos ativos de informagdo que
sustentam os servigos da DTI, tais como: infraestrutura, sistemas, softwares, aplicagdes, apli-

cativos moveis, bancos de dados, sistemas de informagao, dentre outros.

1.1. ESCOPO

O escopo do processo de gestdao e analise de vulnerabilidades em T1 abrange um conjunto
de atividades que visam garantir a seguranca e proteger os ativos de informacao da DTI. Faz
parte do escopo deste processo: identificagdo de ativos, inventario de software e hardware, des-
coberta e classificagdo de vulnerabilidades, avaliagdo de riscos, correcao e mitigagao, testes de
controles de seguranga, comunicacao e divulgacdo de relatérios de monitoramento, acompa-

nhamento continuo, gestdo de patches de correcdes, treinamento e conscientizagao.

1.2. OBJETIVO

O objetivo estratégico do processo de gestdo e anélise de vulnerabilidades em T1 ¢ fortalecer
a estratégia de gestdo de segurancga da informacao, reduzir o risco de exposi¢do a ameagas €

garantir a resiliéncia contra potenciais ataques cibernéticos, conforme diretrizes definidas nas
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Politicas Corporativa de Seguranca da Informacio, Privacidade e Protecio de Dados Pes-
soais, Gestiao de Riscos de TI. Neste sentido a DTI do TCE-AL tem a sua atuagao direcionada
pelos seguintes objetivos complementares:
a) identificar e catalogar todas as vulnerabilidades presentes nos sistemas, aplicativos, sof-
twares e infraestrutura da DTI;
b) avaliar o risco associado a cada vulnerabilidade, considerando fatores como probabili-
dade de exploragao e impacto potencial,
c) priorizar as vulnerabilidades com base em sua criticidade e no risco associado, permi-
tindo a alocacao eficiente de recursos para mitigar as ameagas mais criticas;
d) definir medidas para mitigar ou corrigir vulnerabilidades identificadas, seja por meio de
aplicagdo de patches de correcdo seguindo a praticas descritas na Politica de Atualiza-
cdo de Softwares e Certificados Digitas, configuragcdes de seguranca, atualizacdes de

softwares ou outras acdes.

1.3. ABRANGENCIA

O processo de gestdo e analise de vulnerabilidades em TI ¢ aplicavel a todas as areas da
DTI do TCE-AL e abrange varios aspectos de seguranga tais como: identificagdo de ativos,
avaliagdo de riscos, varredura, detecdo, priorizacdo, mitiga¢do e corre¢do de vulnerabilidades,
monitoramento continuo, treinamento e conscientizagdo, gestao e resposta a incidentes, analise

de tendéncias e gestdo de fornecedores.

1.4. BENEFICIOS ESPERADOS

A execugdo do processo de gestdo e analise de vulnerabilidades em TI agrega valor e os
seguintes beneficios:
a) permite identificar e corrigir vulnerabilidades antes que sejam exploradas por ameagas,
reduzindo o potencial de ataques;

b) reduz a exposicao a riscos, protegendo os sistemas e dados da DTI;
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c) antecipa, mitiga vulnerabilidades e reduz o impacto de possiveis incidentes no ambiente
operacional de TI;

d) melhoria continua e confiabilidade dos sistemas e servigos oferecidos pela DTI;

e) agdes proativas para gerenciar vulnerabilidades e demonstrar o compromisso com a se-
guranga, preservando a reputagdo da DTT;

f) identifica e corrigi vulnerabilidades que podem levar a um ambiente de TI mais estavel
e eficiente, contribuindo para a produtividade geral da DTI;

g) estabelece uma cultura de seguranga transparente, gerando confianga entre usudrios e
partes interessadas.

h) reduz os custos relacionados a recuperacao de dados, interrupgao de servigos e resposta
a incidentes de seguranca.

1) ajuda a manter a conformidade com a LGPD (Lei Geral de Protecdo de Dados), evitando
multas e penalidades, conforme diretrizes definidas nas Politicas Corporativa de Se-

guranca da Informacao, Privacidade e Protecdo de Dados Pessoais.

2. ATRIBUICOES E RESPONSABILIDADES

Da Diretoria DTI - compete a Diretoria de Tecnologia e Informatica do TCE-AL as se-

guintes diretrizes:

a) pesquisar, implantar € manter, onde aplicével, solucdes para gestdo e analise de vulne-
rabilidades no ambito da DTI;

b) pesquisar, gerenciar e coordenar a implantacao e execucdo do processo de gestdo e ana-
lise de vulnerabilidades em TI;

c) implantar, gerenciar e monitorar as acdes de mitigacdo e /ou correcdo de vulnerabilida-

des em TL
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Do Nicleo de Seguranc¢a da Informacio — compete ao Nucleo de Seguranga da Informa-

¢do do TCE-AL as seguintes diretrizes:

a) assessorar a Diretoria DTI na implantacao do Processo de Gestao e Analise de Vulne-
rabilidades em TI;

b) incentivar estudos de novas tecnologias, bem como, seus eventuais impactos relaciona-
dos a vulnerabilidades em TI;

c) apoiar e acompanhar ac¢des de correcdo e/ou mitigacdao das vulnerabilidades identifica-

das.

Dos Usuarios/Colaboradores da TI — compete aos usuarios/colaboradores seguir as se-

guintes diretrizes para ndo tornar os ativos de informagao da DTI vulneraveis:

a) respeitar os principios da finalidade e uso dos ativos de TI estabelecido na politica e
processos de seguranca da informagao;

b) utilizar os ativos de informag¢ao da DTI prioritariamente para a realizagao das atividades
desempenhadas nos limites da ética, razoabilidade e legalidade;

¢) ndo entregar dispositivos e equipamentos de T em geral a pessoas sem autorizagao pré-

via.

Dos Fornecedores - responsaveis pela definicao de boas praticas de configuragdo segura e
correcao de vulnerabilidades identificadas por eles ou pelas areas que utilizam os ambientes,

ferramentas e solucdes de terceiros adquiridas pela DTI.

3. REFERENCIAS

Manual de Classificagdo e Tratamento de Informacdes Sigilosas;
Manual de Gerenciamento de Permissoes de Acesso;

Norma ABNT ISO/IEC 20000:2018 para Gerenciamento de Servigos de TI;
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Norma ABNT ISO/IEC 27001:2022 para Gestao da Seguranga da Informagdo, Seguranga
Cibernética e Protecao a Privacidade;

Norma ABNT ISO/IEC 29134:2017 - Tecnologia da Informagao - Técnicas de Seguranga,
Avaliacao de Impacto de Privacidade;

Norma ABNT NBR ISO/IEC 27005:2023 - Gestdo de Riscos de TI;

Norma ABNT NBR 14724: 2011 — Informagao ¢ Documentagao — Apresentagao Trabalhos
Académicos;

Plano Diretor de Tecnologia da Informacgao PDTI (2024-2026);

Politica Corporativa de Seguranga da Informacgdo do TCE-AL,;

Politica de Atualizagdo de Softwares e Certificados Digitas;

Politica de Controle de Acesso Logico e Fisico;

Politica de Desenvolvimento Seguro na DTI do TCE-AL;

Politica de Gestao de Ativos na DTI do TCE-AL;

Politica de Gestao de Riscos de TI;

Politica de Governanca de TI;

Politica de Privacidade e Protecao de Dados Pessoais do TCE-AL;

Politica de Respostas a Incidentes de TI;

Politica de Tecnologia da Informagao do TCE-AL;

Procedimento Operacional de Gestdo de Mudangas.

4. CONCEITOS E DEFINICOES

Para fins de compreensao dos termos utilizados neste processo serdo aplicados os seguintes
conceitos e definigdes:

Ameaca: conjunto de fatores externos com o potencial de causar dano ao ambiente de tec-

nologia da informagao;

Andlise de vulnerabilidades: verificagdo e exame técnico de vulnerabilidades para determi-

nar onde estao localizadas e como foram exploradas;
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Ataque: evento de exploracdo de vulnerabilidades, o qual, ocorre quando um atacante tenta
executar acoes maliciosas, como invadir um sistema, acessar informag¢des confidenciais ou
tornar um servico inacessivel;

Ativo: tudo que tenha valor para a DTI, material ou ndo;

Ativos de informacdo: meios de armazenamento, transmissao e processamento da informa-

¢do, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram
esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor
para a DTI;

Evento: qualquer mudanca de estado que tem importancia para a gestdo de um item de
configuracdo ou servigo de tecnologia da informagdo, ou seja, qualquer ocorréncia dentro
do escopo de TI que tenha relevancia para a gestdo dos servicos entregues ao cliente;

Evento de seguranca: qualquer ocorréncia identificada em um sistema, servigo, infraestru-

tura de TI que indique potencial falha do ndo atendimento aos requisitos das politicas e
normas de seguranca ou mesmo uma situagao até entdo desconhecida e que possa se tornar
relevante em termos de seguranga;

Gestao de vulnerabilidades: processo ciclico e continuo de identificagdo, avaliagdo, docu-

mentacao, gestdo, comunicacao e remediacao de vulnerabilidades;
Incidente: qualquer evento que cause ou possa causar uma interrup¢ao nao planejada (im-
prevista) de um servico ou uma redu¢do da qualidade do servigo prestado;

Resposta a incidentes: medidas tomadas para a preparagado, detecgdo, resposta, contengao e

recuperagao de um incidente em TI, além de todas as atividades pos incidente e de consci-
entizagao;

Risco: mensurado em termos de impacto e probabilidade, trata-se da possibilidade de ocor-
réncia de um evento com potencial de impactar o cumprimento dos objetivos;

Risco de seguranca da informacdo: risco potencial associado a exploragao de uma ou mais

vulnerabilidades de um ou mais ativos de informacao, por parte de uma ou mais ameacas,

com impacto negativo na gestdo das atividades na DTI;
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Teste de invasdo: metodologia para testar a eficacia e a resiliéncia de ativos através da iden-

tificagdo e exploragao de fraquezas nos controles de seguranca e da simulacao das acdes e
objetivos de um atacante;

Teste de penetracio (PENTEST): também conhecido como teste de intrusdo é fundamental

para a analise de vulnerabilidades e consiste em testar todos os sistemas em busca de, além
das ja verificadas na fase anterior, vulnerabilidades conhecidas e disponibilizadas por espe-
cialistas;

Vulnerabilidades: condi¢do que, quando explorada, pode resultar em uma violacdo de se-

guranga dos sistemas computacionais ou infraestrutura de TI, e consiste na interse¢do de
trés fatores: suscetibilidade ou falha do sistema, acesso possivel a falha e capacidade de
explorar essa falha;

Usudrios: qualquer individuo com direitos de acesso aprovado.

5. DIRETRIZES GERAIS

As diretrizes gerais deste processo contribuem para o atendimento dos pilares da gestao de
seguranca da informacao na DTI a partir de praticas, métodos e agdes de controle na protecao
dos ativos de TI seguindo os requisitos definidos nas Politicas Corporativa de Seguranca da
Informacgao, Privacidade e Protecio de Dados Pessoais, Gestao de Ativos na DTI, con-

forme seguem:

a) A equipe de TI, servidores, prestadores de servicos, fornecedores e partes interessadas
devem ser conscientizados sobre as melhores praticas de segurancga, incluindo a identi-
ficacdo e mitigacao de vulnerabilidades;

b) A DTI deve, onde aplicavel e em intervalos planejados, monitorar continuamente os
sistemas e servicos em busca de novas vulnerabilidades e garantir que as correcdes im-

plantadas sejam eficazes;
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¢) Todos os colaboradores devem ser conscientizados sobre as normas e boas praticas de
seguranca para reduzir a probabilidade de exploracao de vulnerabilidades por meio de

acoOes nao intencionais ou falhas de seguranga.

6. PRINCIPIOS

Este processo de gestdo e analise de vulnerabilidades em TI considera os seguintes princi-

pios:

a) garantia de confidencialidade, integridade, disponibilidade e autenticidade das informa-
¢oes sob custodia da DTI, com respeito as regras da transparéncia e atribui¢ao de con-
fidencialidade apenas nos casos expressamente previstos no Manual de Classificacio
e Tratamento de Informacgoes Sigilosas;

b) alinhamento da Politica Corporativa de Seguranca da Informacido com os demais
planos e normativos institucionais do Tribunal;

¢) conscientizac¢do, educacdo e comunica¢ao como base fundamental para evolucao da cul-

tura em seguranc¢a da informacao.

7. GESTAO E ANALISE DE VULNERABILIDADES

O processo de gestdo e analise de vulnerabilidades consiste em buscar, priorizar e corrigir
vulnerabilidades em recursos, sistemas operacionais, infraestrutura, banco de dados, sistemas
de informagdo, software, solucdes e servigos de TI de forma a garantir que os ativos tenham
condigdes seguras de uso, conforme diretrizes definidas na Politica de Gestdo de Ativos na
DTI.

A gestao de vulnerabilidades deve permitir a implementagcdo de mecanismos para obter in-
formagdes oportunas sobre potenciais ameacas a infraestrutura, sistemas e ativos de informa-
¢do, a andlise da exposi¢cdo da DTI a tais fragilidades e a adogao de salvaguardas apropriadas

para lidar com os riscos associados.
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A partir da execugdo das fases deste processo, abaixo descritas, a DTI pode diminuir suas
superficies de ataques, identificar e remover erros de configuragdo e problemas que possam ser
explorados e gerenciar patches de seguranca de sistemas e software, conforme diretrizes defi-
nidas nas Politicas de Desenvolvimento Seguro ¢ Atualizacio de Softwares e Certificados

Digitais.

7.1. IDENTIFICACAO

Fase responsavel por realizar o levantamento e a analise minuciosa dos sistemas, aplicati-
vos, softwares, banco de dados, infraestrutura e processos para identificar possiveis falhas ou
pontos fracos que possam ser explorados por ameagas. Ela envolve a execucdo das seguintes
atividades:

a) manter um inventario atualizado (marca, modelo, versao) de todos os ativos de T1, in-
cluindo, hardware, software, sistemas, bases de dados, para uma melhor compreensao
do que precisa ser protegido, seguindo praticas definidas na Politica de Gestiao de Ati-
vos na DTT;

b) realizar varredura de vulnerabilidades, sempre que possivel e em intervalos planejados
ou apos alteragdes significativas no ambiente de TI, por equipe interna, terceiros, ferra-
mentas automatizadas ou uma combina¢ao de ambos;

c) preparar as ferramentas aplicadas nas varreduras de vulnerabilidades e verificar sua in-
tegridade de forma a evitar erros no mapeamento de brechas de seguranga seguindo
requisitos definidos na Politica de Resposta a Incidentes de TI;

d) realizar testes de vulnerabilidades, sempre que possivel, por meio de scanners, testes de

penetracao (PENTEST) e acompanhamento de alertas de seguranca.
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7.2. VERIFICACAO / AVALIACAO

Fase responsavel por compreender o impacto e a criticidade das vulnerabilidades identifi-

cadas, priorizando as ag¢des necessarias para mitiga-las. Ela envolve a execugdo das seguintes

atividades:

a)

coletar e analisar as informacdes disponiveis sobre vulnerabilidades, incluindo logs e

outros registros gerados pelos recursos, sistemas e servigos de TI;

b) realizar varreduras automatizadas (autenticadas e ndo autenticadas) de vulnerabilidades

©)
d)

nos ativos internos da DTI com frequéncia planejada;
avaliar a integridade dos resultados obtidos na detecc¢do das vulnerabilidades;
identificar a existéncia de outros eventos e alertas relacionados com as vulnerabilidades

em questao;

e) verificar que tipos de informagdes e processos podem ser afetados com as vulnerabili-

dades identificadas;
avaliar a relevancia e o impacto das vulnerabilidades a fim de definir quais medidas

devem ser tomadas para a remediagao;

g) manter, dentro do possivel, um banco de dados de vulnerabilidades coletadas de varias

fontes como sites de seguranca da informagao, boletins de seguranga ou publicacdes de

fornecedores de softwares que precisam ser aplicadas aos ativos da DTI;

h) analisar regularmente as informagdes coletadas e mantidas no banco de dados de vulne-

rabilidades objetivando identificar tendéncias e padrdes visando a tomada de medidas

proativas para evitar fragilidades futuras;

1) classificar/categorizar a severidade das vulnerabilidades identificadas e atribuir a elas um

nivel de prioridade de acordo com a gravidade e o risco real.
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7.3. REMEDIACAO

Fase responsavel por corrigir ou mitigar as vulnerabilidades identificadas e avaliadas com
base na aplicacao de corregdes, patches de seguranca, atualizagdes de softwares ou implemen-
tacdo de contramedidas, conforme diretrizes definidas nas Politicas de Resposta a Incidentes
de TI, Atualizacdo de Softwares e Certificados Digitais, Gestao de Riscos de TI. Ela en-
volve a execugdo das seguintes atividades:

a) estabelecer e manter uma estrutura de remediacdo documentada e com revisdes frequen-

tes;

b) executar atualizagdes de aplicativos e no sistema operacional por meio do gerenciamento
automatizado de patches de seguranca com maior frequéncia;

c) tratar vulnerabilidades com base na priorizagdo realizada a partir da classificagdo de
risco e criticidade, tempo esperado para corre¢do, grau de risco, impacto em caso de
exploragdo e no valor que o ativo impactado tem para o negdcio da DTI;

d) corrigir as vulnerabilidades detectadas por meio de processos e ferramentas em interva-
los planejados;

e) implantar em producdo, a partir do Processo Operacional de Gestio de Mudancas,
somente as corregdes de vulnerabilidades que foram efetivamente testadas e aprovadas
de forma que os controles apropriados em relagdo aos testes, avaliagdo de riscos e repa-

racao sejam aplicados.

7.4. COMUNICACAO

Fase responsavel por garantir que todas as partes interessadas estejam cientes das vulnera-
bilidades identificadas, das medidas de remediacao tomadas e das ac¢des realizadas. Ela envolve
a execucao das seguintes atividades:

a) confirmar o restabelecimento da normalidade dos recursos computacionais apds trata-

mento das vulnerabilidades;
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b) registrar as agdes realizadas durante o processo de remediagdo, incluindo as vulnerabi-
lidades identificadas, as solugdes aplicadas e os resultados dos testes;

d) registrar licdes aprendidas e feedback com os usudrios;

e) preparar relatérios detalhados sobre vulnerabilidades encontradas, analises de risco,
acoOes tomadas e recomendagoes;

h) atualizar periodicamente politicas e procedimentos internos.

7.5. INTEGRACAO COM A GESTAO DE RISCOS

O processo de gestdo e analise de vulnerabilidades deve estar totalmente integrado com as
diretrizes definidas na Politica de Gestao de Riscos de TI, alinhando as decisdes sobre as

tratativas de vulnerabilidades com a tolerancia aos riscos que a DTI conduz.

8. DOS TIPOS GERAIS DE VULNERABILIDADES EM AMBIENTES
DE TI

Na area de T1, as vulnerabilidades podem ocorrer por descuido humano, fraqueza em uma
aplicacdo ou bug de implementacdo, permitindo que os dados sejam explorados por uma ou
mais ameagas. Quanto mais cedo vocé descobrir as vulnerabilidades, mais tempo vocé terd para
corrigi-las, ou ao menos para avisar o fabricante sobre a situag@o, reduzindo a grandeza que um
atacante em potencial poderia ter. Neste sentido listamos abaixo alguns tipos de vulnerabilida-
des nos ambientes de TI que podem se manifestar de diversas formas e em diferentes niveis de
gravidade mesmo cumprindo os requisitos definidos nas Politicas Corporativa de Seguranca
da Informacao, Privacidade e Protecao de Dados Pessoais, Desenvolvimento Seguro e Atu-

alizacio de softwares e Certificados Digitais na DTI :
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8.1. SEGURANCA DA INFORMACAO

a) Malware (a ameaca invisivel): representa uma das maiores ameagas de seguranga em
TI, sendo responsavel por inimeras violagdes. Neste sentido, ¢ crucial estar ciente dos
diferentes tipos de malware, como virus, worms, trojans e ransomware, ¢ adotar medidas
de defesa adequadas;

b) Ataques de Phishing (enganando através da manipulagdo): forma sofisticada de enge-
nharia social onde os invasores tentam obter informagdes confidenciais por meio de e-
mails, mensagens ou sites falsos. Neste sentido, aprender a reconhecer sinais (erros gra-
maticais, solicitagdes suspeitas de informacdes pessoais ou URLs estranhas) de um ata-
que de phishing ¢ fundamental;

c) Vulnerabilidades de Softwares (brechas na seguranga): sdo pontos fracos que podem
ser explorados por invasores, principalmente, quando os softwares de corre¢do nao estdo
atualizados. Desta forma ¢ fundamental aplicar patches de seguranca e utilizar ferra-
mentas de deteccdo de vulnerabilidades para identificacdo das possiveis fragilidades;

d) Engenharia Social (manipula¢do humana como estratégia): envolve a manipulagao psi-
coldgica dos usuarios para obter informagdes confidenciais. Assim sendo ¢ fundamental
estar atento a taticas como pretextos, solicitacdes urgentes e informagdes pessoais ex-

cessivas.

8.2. INFRAESTRUTURA DE TI

a) Hardware Antigo: erro muito comum que afeta a produtividade do time de TI, uma vez
que, os equipamentos em geral tendem a ser mais lentos e suscetiveis a qualquer tipo de
violagao;

b) Credenciais de Seguranga: erro béasico que acarreta a perda de dados por conta da au-

séncia de autenticagdo (senha forte) e criptografia de informagdes sensiveis;
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c) Software Ultrapassado: outro problema muito comum que afeta a maioria dos disposi-
tivos e equipamentos de TI por ndo ter suas versdes mais recentes atualizadas;

d) Firewall e Antivirus: auséncia de investimento e priorizagdo na adogao de sistemas de
firewall e antivirus seguros e eficientes aumenta a capacidade de pessoas mal-intencio-
nadas de burlé-los, seja para roubar dados, seja para sequestrar equipamentos;

e) Ineficiéncia de Backup: auséncia de backup em nuvem, preferencialmente gerenciado
por uma empresa que tenha responsabilidade em garantir a seguranga dos nossos servi-

cos, afeta a confidencialidade, integridade, disponibilidade e autenticidade dos dados.

8.3. DESENVOLVIMENTO E SUSTENTACAO DE SOLUCOES

a) Quebra de Controle de Acesso: auséncia da abordagem de “privilégio minimo”, dando
a cada usuario apenas as permissdes necessarias para cumprir suas fungdes compromete
todos os sistemas ativos no ambiente de TI;

b) Falhas de Criptografia: auséncia de praticas de criptografia tais como algoritmos data-
dos; chaves de criptografia fracas ou reutilizadas; descuido no gerenciamento e rotati-
vidade de chaves afeta todos os dados trafegados nas aplicagdes de TI;

c) Design Inseguro: esta fragilidade ¢ bem ampla e envolve auséncia de biblioteca de com-
ponentes e padrdes de design de seguranca, modelagem de ameacgas na hora de criar
autenticacoes, controles de acesso, logica de negocios e fluxos-chave, testes de unidade
e de integragdo para garantir que todos os fluxos importantes sdo resistentes aos modelos
de ameaca e linguagem e controle de seguranga em histdrias de usuarios;

d) Ma Configuracdo de Seguranga: esta é a mais comum das fragilidades ja listadas pois
envolve desde configuragdes incompletas até falhas na configuracdao de cabecalhos de
paginas HTTP;

e) Componentes Vulneraveis e Datados: esta ¢ uma fragilidade que precisa de um monito-

ramento constante e sistematizado, uma vez que, a grande maioria das vulnerabilidades
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g)

h)

sdo escondidas em componentes de software que chamam pouco a atengdo dos desen-
volvedores;

Falhas de Integridade de Dados e Software: este tipo de fragilidade se refere a codigos
e infraestrutura que ndo protegem contra violagdes de integridade a exemplo de progra-
mas que usem plugins, bibliotecas ou modulos de fontes ndo confidvesis;

Insuficiéncia de Logs e Monitoramento: esta fragilidade ¢ alimentada principalmente
pela auséncia de logs com capacidade de detec¢do, preferencialmente em tempo real, de
atividades suspeitas ou tentativas de acesso nao autorizadas;

Forja de Sever-Side Request (ataque e defesa): Esta fragilidade permite que o usudrio
mal-intencionado force uma aplicacao a enviar requisi¢des de HTTP para qualquer do-
minio mesmo com solugdes protegidas por firewall, VPN ou outros meios de controle
de acesso.

Exploracao de Vulnerabilidade da Versao de Linguagem de Programacao: A utilizacao
de versdes desatualizadas de linguagens de programacao pode introduzir varias fragili-
dades nos sistemas. Isso inclui vulnerabilidades de seguranca conhecidas que ndo sao
corrigidas, falta de suporte oficial, incompatibilidades com novas bibliotecas e ferra-
mentas, e perda de melhorias de performance que sdo introduzidas em versdes mais

recentes.

8.4. BANCO DE DADOS

a)

b)

Injecdo de Codigo em Base de Dados: vulnerabilidade muito encontrada em banco de
dados ou SQL onde o invasor encontra um parametro que passa pelo banco de dados e
usa esse parametro para transportar um comando SQL malicioso como um contetdo. O
banco de dados armazena e o confunde como um co6digo, enganando o software para
enviar, alterar ou excluir o banco de dados.

Da mesma forma BD deve inserir ponto referente as vulnerabilidades versdao do BD

desatualizada
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c)

Controle de Acesso e Privilégios Exagerados: Aplicagdes ou usuarios com permissoes
além das necessarias podem comprometer a seguranca dos bancos de dados, conforme

diretrizes definidas no Manual de Gerenciamento de Permissoes de Acesso.

d) Injecdo de codigo via Fungdes e Procedures armazenadas: a manipulagdo de procedures

e fungdes armazenadas para executar comandos ndo autorizados.

9. TECNICAS PARA ANALISES DE VULNERABILIDADES

E recomendavel a utilizagdo de algumas técnicas para efetuar a identificagdo e analise das

vulnerabilidades de TI. Geralmente sdo utilizadas em conjunto para investigar com maior pro-

fundidade um determinado evento de seguranga e aplicaveis em todas as fases do processo de

gestdo de vulnerabilidades, conforme seguem:

a)

b)

Escaneamento de Portas — técnica utilizada para identificar portas abertas e servigos

disponiveis em uma estrutura de processamento e transmissao de dados (host de rede)
buscando fragilidades. Possibilita a equipe de infraestrutura e administradores da rede
examinar a seguranca dos sistemas, servidor ou ambiente TI enquanto atacantes a usam
para identificar portas abertas com foco na exploracdo e / ou execugao de servigos mal-
intencionados.

Varredura de Vulnerabilidades — aplicativo de software que avalia vulnerabilidades em

sistemas de informagao (incluindo computadores, sistemas de rede, sistemas operacio-
nais e aplicativos de software, versdes de software, servicos e banco de dados) que pos-
sam ter sido originadas por um fornecedor, por atividades de administragdo do sistema
ou ainda por atividades gerais de usuarios no dia a dia. Essa ferramenta ¢ alimentada
por informagdes coletadas em base de dados de colaboracdo na internet e informagdes
divulgadas por fabricantes de hardwares e softwares permitindo que os sistemas sejam

sempre verificados pelas vulnerabilidades mais recentes divulgadas na comunidade.
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c) Teste de Penetracdo - teste de penetragdo (PENTEST), envolve a simulagdo de ataques

reais para avaliar o risco associado a possiveis violagdes de seguranca. Nele os testado-
res ndo s6 descobrem vulnerabilidades que podem ser usadas por invasores, mas tam-
bém exploram essas vulnerabilidades, sempre que possivel, para avaliar o que os inva-
sores podem obter apds uma exploragdo bem-sucedida. Quando um teste de penetragdo
¢ conduzido, consequentemente, se realiza uma varredura de vulnerabilidades. Isso
ocorre porque a fase inicial requer que uma avaliagdo completa de vulnerabilidade seja
conduzida para que os analistas responsaveis possam aprender os enderegos IP, tipos de
dispositivos, sistemas operacionais e quaisquer vulnerabilidades apresentadas pelos sis-

temas.

10. FERRAMENTAS PARA GESTAO DE VULNERABILIDADES

Para auxiliar o processo de gestdo de vulnerabilidades de TI, a automatizagio e adogao de
sistemas e ferramentas de apoio ¢ fundamental, conforme seguem:

a) Ferramentas de apoio na gestdo de inventdrio - inventéario de ativos de TI pode ser con-

trolado manualmente quando os dados sao informados pelo analista responsavel, ou de
forma automatica quando sdo coletados através de agentes ou SNMP (Protocolo Sim-
ples de Geréncia de Rede). Existem algumas técnicas e ferramentas que podem ajudar
a manter este controle atualizado:

e FPING: semelhante ao comando PING (tempo que um sinal leva se deslocando
do computador para um servidor e retornar) porém com um desempenho muito
melhor para controle de enderegamento IP (protocolo de internet) em uso na
rede;

e Zabbix Discovery Rules: ferramenta que faz a descoberta automatica da rede,

descobre [Ps e mapeia servicos ativos sempre mantendo um histoérico de eventos;
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Zabbix Host Inventory: ferramenta que descobre dispositivos baseados em agen-
tes instalados nas méquinas controlando o tipo e fun¢do do ativo, nome, infor-
macdes sobre sistema operacional, aplicativos e detalhes de hardware;

Sistema Passivo de Deteccao de Ativos em Tempo Real: escuta passivamente o
trafego de rede e retine informacdes sobre equipamentos e servicos que estao
ativos.

OWASP ZAP (Zed Attack Proxy): Uma ferramenta de teste de penetracao para

aplicagdes web que ajuda a encontrar vulnerabilidades de seguranca.

b) Ferramentas para andlise de vulnerabilidades - anélise de vulnerabilidades sdo basica-

mente efetuadas por softwares que integram uma ou mais ferramentas de seguranca,

conforme seguem:

NMAP (mapeador de rede): utilitario de codigo aberto e licenca gratuita para
exploragdo de rede ou auditoria de seguranca;

NESSUS: scanner de vulnerabilidades de rede completo e inclui verificagdes de
alta velocidade das fragilidades mais atualizadas, ampla variedade de opgdes de
verificagdo, interface facil de usar e relatorios eficazes;

NIKTO: utilizado basicamente para varredura e testes de servidores web vali-

dando, no menor tempo possivel, itens de configuragdo instalados.

11. PRIORIZACAO E CORRECAO DE VULNERABILIDADES

O tratamento e correcao de vulnerabilidades deve ser priorizado com base em sua classifi-

cacdo de risco e criticidade, tempo esperado para correcdo, grau de risco, impacto em caso de

exploragdo e no valor que o ativo impactado tem para o negécio da DTI, em conformidade

comas regras e etapas definidas na Politica de Gestiao de Riscos de TI.
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Neste caso € essencial que se tenha uma prévia dos ativos prioritarios da DTI antes de iniciar
a analise e correcao das vulnerabilidades. Tal priorizagao pode ser realizada por segmentos de
rede, servico, superficie de ataque ou a exposicao da rede, levando-se em conta os beneficios

que o devido tratamento da vulnerabilidade pode trazer ao ambiente de TI.

12. BANCO DE DADOS DE VULNERABILIDADES

Recomenda-se a implantagdo e manutengdo de um banco de dados de vulnerabilidades co-
letadas de varias fontes, como sites de seguranca da informagao, boletins de seguranga ou pu-
blicagdes de fornecedores de software, que precisam ser aplicadas aos sistemas e ativos da DTT.

O banco de dados poderd incluir informagdes de vulnerabilidades e plano de correcao delas.
Ele precisa ser atualizado regularmente com as informagdes mais recentes de vulnerabilidades
tdo logo sejam descobertas.

E recomendavel que o banco de dados de vulnerabilidades seja integrado com outras ferra-
mentas de seguranga, como scanners de vulnerabilidades e sistemas de gerenciamento de
patches possibilitando uma identificagdo e corre¢ao de forma mais rapida e eficiente.

As informacdes coletadas no banco de dados de vulnerabilidades devem ser analisadas re-
gularmente para identificar tendéncias e padrdes visando a tomada de medidas proativas para

evitar futuras vulnerabilidades.

13. PRATICAS RECOMENDADAS PARA A GESTAO DE VULNERABI-
LIDADES

As praticas recomendadas para o processo de gestdo e analise de vulnerabilidades em TI
incluem:

a) normativos e procedimentos internos devem ser atualizados contendo diretrizes, compe-

téncias e responsabilidades para identificacdo e controle de vulnerabilidades, a fim de

prevenir ataques;
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b) informacdes sobre vulnerabilidades técnicas dos sistemas e servigos em uso devem ser
obtidas e a exposicao da DTT a tais vulnerabilidades deve ser avaliada, tomando medidas
adequadas;

¢) um inventario atualizado de ativos na DTI seguindo as praticas da Politica de Gestao
de Ativos deve ser mantido e atualizado regularmente de forma a identificar vulnerabi-
lidades presentes em sistemas operacionais, softwares, aplicativos, sistemas de informa-
cdo e servigos de TI, utilizando ferramentas de escaneamento e testes de seguranca;

d) vulnerabilidades identificadas devem ser classificadas e priorizadas com base no seu
impacto potencial e na probabilidade de exploracdo, focando nas mais criticas e urgen-
tes;

e) sistemas e softwares devem ser mantidos atualizados com as ultimas corre¢des de segu-
ranga, aplicando patches regularmente para fechar brechas conhecidas;

f) diretrizes da Politica de Controle de Acesso Lagico e Fisico ¢ Manual de Gerencia-
mento de Permissoes de Acesso devem ser seguidas controlando quem tem acesso a
sistemas e dados sensiveis, reduzindo as chances de exploragdo por meio de acesso nao
autorizado;

g) ferramentas de monitoramento devem ser implementadas para fornecer alertas em tempo
real sobre atividades suspeitas ou vulnerabilidades emergentes;

h) testes de invasdo devem ser realizados regularmente e simulagdes de ataques devem ser
feitas para avaliar a resisténcia dos sistemas e identificar possiveis brechas ndo detecta-
das;

1) diretrizes e regras definidas na Politica de Resposta a Incidentes de TI devem ser serem
seguidas em caso de violagdes de segurancga, garantindo uma resposta rapida e eficaz;

J) usuarios devem ser conscientizados sobre as boas praticas de seguranga, pois muitas

vulnerabilidades surgem de a¢des humanas inadvertidas;
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k) uma comunicac¢ao clara e eficiente entre as equipes da DTI e outras partes interessadas

devem ser mantidas para garantir acdes coordenadas na gestao e analise de vulnerabili-

dades.

14. IMPLEMENTACAO E MONITORAMENTO CONTINUO DAS VUL-
NERABILIDADES

Uma das formas mais eficazes de garantir o monitoramento continuo de vulnerabilidades
de TI é utilizar as técnicas e ferramentas descritas nos itens 9 - TECNICAS PARA ANALISE
DE VULNERABILIDADES e 10 - FERRAMENTAS PARA GESTAO DE VULNERA-
BILIDADES acima citadas.

A implementacdo do referido monitoramento ¢ fundamental para garantir a seguranca dos
sistemas e dados geridos pela DTI. Ao utilizar as referidas técnicas e ferramentas, automati-
zando a analise de logs, aplicando solucdes de deteccao de intrusdes e realizando testes de pe-
netracao apropriadamente, havera um fortalecimento e prote¢ao do ambiente digital, bem como,
mitigagao dos riscos potenciais em tempo real.

Vale salientar que o monitoramento de vulnerabilidades de TI precisa ser continuo e siste-
matico, bem como, exige atualizacdes regulares das técnicas e ferramentas utilizadas. Neste
sentido, manter o processo de atualizagcdo sobre as Ultimas ameagas e tendéncias de seguranga

contribuird para a eficacia continua do monitoramento.

15. CONSCIENTIZACAO E TREINAMENTO SOBRE VULNERABILI-
DADES

Recomenda-se a realiza¢ao de praticas de conscientizagdo de todos os servidores, colabo-
radores, prestadores de servigos, fornecedores, assim como treinamentos relativos as melhores

praticas para uso de softwares e hardwares de propriedade da DTI, visando a protecao contra
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vulnerabilidades. Esta medida ir4 contribuir para criagcdo, desenvolvimento ¢ manutencao de
uma cultura de seguranga em TI e comunicagdes internas, conforme diretrizes expressas na

Politica Corporativa de Seguranca da Informacao.

16. PENALIDADES

O ndo cumprimento das regras presentes neste processo de gestdo e analise de vulnerabili-
dades de TI sujeita o colaborador as penalidades e sangdes administrativas previstas nos nor-
mativos internos da DTIL.

Casos omissos nao tratados neste processo serdo submetidos, analisados, tratados e decidi-

dos pela Diretoria DTI com apoio do Nucleo de Seguranga da Informacao.

17. IMPLEMENTACAO E ATUALIZACAO

Espera-se que o processo de gestao e analise de vulnerabilidades de TI seja revisado conti-
nuamente e, em intervalos planejados, seguindo as regras dos normativos internos da DTI, ndo
se restringindo apenas a estes. Caso uma parte interessada identifique uma melhoria ela deve
ser desenvolvida e implantada dentro do possivel e onde for aplicavel.

A DTI deve assegurar que as revisdes deste processo sejam amplamente divulgadas com
objetivo de promover a sua observancia e cumprimento. Ademais, recursos humanos e tecno-

logicos devem ser disponibilizados para garantir a execugdo das regras nele contidos.

18. CONTROLE DE DOCUMENTOS E REGISTRO

Responsa- ) )
i Permissdo Meio de . Tempo de Ar- | Forma  de
Codigo vel pela ) Indexacdo | Local de arquivo ) ) )
de acesso arquivo quivo Disposi¢ao
guarda
Restrito ao Base de Conhe- Nédo aplica-
PR-DTI-001 | DTI Eletronico | Alfabética ) Permanente
setor cimento vel
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