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Titulo: Politica de Respostas a Incidentes de TI do TCE-AL

1. OBJETIVO

Esta Politica tem como objetivo preparar a DTI para lidar com a gestdo de incidentes no
ambiente de TI garantindo que as respostas sejam rapidas, organizadas e eficientes ao evento,
minimizando suas consequéncias para todos os envolvidos no Tribunal. O nivel das respostas
dependera do tipo e da complexidade do tratamento aplicado resguardando as evidéncias que
possam auxiliar na prevencao de novos incidentes e no atendimento as diretrizes de comunica-

¢do e transparéncia.

2. ABRANGENCIA

A Politica de Resposta a Incidentes de TI abrange todos os colaboradores, sejam eles pro-
prios ou cedidos, pessoas e empresas publicas e privadas com os quais a DTI tenha ou possa vir
a ter relacionamento direto ou indireto e os que atuam a servigo ou em nome dela, tais como

terceiros, prestadores de servicos e fornecedores.

3. REFERENCIAS

Manual de Classificacao e Tratamento de Informagdes Sigilosas;

Manual de Gerenciamento de Permissoes de Acesso;

Norma ABNT ISO/IEC 20000:2018 para Gerenciamento de Servigos de TI;

Norma ABNT ISO/IEC 27001:2022 para Gestdo da Seguranca da Informacdo, Seguranga
Cibernética e Protecao a Privacidade;

Norma ABNT ISO/IEC 29134:2017 - Tecnologia da Informagao - Técnicas de Seguranca,
Avaliagao de Impacto de Privacidade;

Norma ABNT NBR ISO/IEC 27005:2023 - Gestao de Riscos de TI;

Norma ABNT NBR 14724: 2011 — Informag¢ao e Documentagao — Apresentacdo Trabalhos

Académicos;
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Plano Diretor de Tecnologia da Informagao PDTI (2024-2026);
Politica Corporativa de Seguranca da Informacao do TCE-AL,;
Politica de Controle de Acesso Légico e Fisico;

Politica de Desenvolvimento Seguro na DTI do TCE-AL;

Politica de Gestao de Ativos de TI na DTI do TCE-AL;

Politica de Gestao de Riscos de TI;

Politica de Governanca de TI;

Politica de Privacidade e Protecdo de Dados Pessoais do TCE-AL;
Politica de Respostas a Incidente de TI;

Politica de Tecnologia da Informagao do TCE-AL;

Procedimento Operacional de Gestao de Incidentes e Requisigdes;
Procedimento Operacional de Gestdo de Mudangas;

Processo de Gestdo ¢ Analise de Vulnerabilidades de TI;

4. CONCEITOS E DEFINICOES

Para fins de compreensao dos termos utilizados neste processo serdo aplicados os seguintes

conceitos e defini¢oes:

Ativos de TI: insumos tangiveis e intangiveis tais como: bases de dados, documentos, equi-
pamentos, locais fisicos, for¢a de trabalho, sistemas, unidades organizacionais, processos

corporativos etc.;

Ataque: evento de exploracdo de vulnerabilidades, ocorre quando um atacante tenta execu-
tar agOoes maliciosas, como invadir um sistema, acessar informag¢des confidenciais ou tornar

um servigo inacessivel;

Base de Conhecimento: repositério de processos, instru¢des de trabalho contendo diretrizes

orientativas na resposta e tratamento aos incidentes de TI;
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Incidente: evento, agdo ou omissdo que tenha permitido ou possa vir a permitir acesso nao

autorizado, interrup¢ao ou mudanca nas operagdes;

Incidente de TI: qualquer interrup¢do nao planejada ou redugdo da qualidade de um deter-

minado servigo de TI;

Incidente de Seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado

a seguranca dos sistemas de computacao ou das redes de computadores;

IP: protocolo da Internet, nimero utilizado para identificar um dispositivo de tecnologia da

informagdo em uma rede ou Internet;
Log: processo de registro de eventos relevantes num sistema computacional;

Malware: ¢ um termo genérico para qualquer tipo de software malicioso projetado para se

infiltrar em dispositivos eletronicos sem o devido conhecimento do usuario;

Sistemas: hardware, software, network de dados, armazenador de midias e demais sistemas
usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou operados pela DTI

para dar suporte na execucdo de suas atividades;

Spam: termo usado para se referir aos e-mails nao solicitados, que geralmente sdo enviados

para um grande nimero de pessoas;

Usuario: alguém que usa os servicos de TI no dia a dia, as vezes, informalmente referido

como o cliente;

Virus: programa ou parte de um programa de computador, normalmente malicioso, que se

propaga inserindo cdpias de si mesmo e se tornando parte de outros programas e arquivos;

Worm: programa capaz de se propagar automaticamente pelas redes, enviando copias de si

mesmo de computador para computador.
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5. ATRIBUICOES E RESPONSABILIDADES

Nesta politica sdo estabelecidas fungdes e responsabilidades no sentido de assegurar confi-
abilidade nas respostas aos incidentes de T1, sempre prezando pela disponibilidade dos sistemas
e processos internos da DTI, protecdo dos ativos de tecnologia da informacao e credibilidade
nos servigos prestados, conforme seguem:

a) Da Diretoria DTI - tendo como base a assessoria técnica e especializada das equipes
de resposta a incidentes e encarregado da privacidade e prote¢do de dados, a DTI atua
nas seguintes fungdes:

e orientar e liderar as equipes técnicas e demais colaboradores no cumprimento
dos requisitos descritos na Politica de Resposta a Incidentes de TI;

e estabelecimento e aprimoramento continuo de processos € sistemas para preven-
¢ao de incidentes de TI;

e estabelecimento e aprimoramento do programa de capacitagdo e avaliagdo da

equipe em resposta a incidente de T1.

b) Deos Usuarios/Colaboradores de TI: atuar proativamente no cumprimento dos requi-
sitos descritos na Politica de Resposta a Incidentes de TI e demais normativos internos
da DTI, identificando situagdes que possam configurar incidentes e aplicando as a¢des
necessarias nas devidas corregdes que assegurem a preservagao do ambiente computa-
cional, bem como, desenvolvendo sistematica de mitigagdo de riscos em conformidade
com as diretrizes definas na Politica de Gestao de Riscos de TI., implementado me-
didas de preven¢ao a exemplo dos backup regulares dentro dos requisitos da Politica
de Gestao de Backup e Recuperaciao de Dados, atualizacao de softwares mantendo
as praticas definidas na Politica de Desenvolvimento Seguro, prospecc¢ao, configura-
cdo e implantagdo de ferramentas de deteccdo de ameacas, firewalls, entre outras me-

didas também voltadas para ciberseguranca.
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c) Do Encarregado de Protecdo de Dados (Incidentes de Seguranca da Informacao):

atuar na resposta aos incidentes de seguranca que envolvam dados pessoais ou que pos-

sam potencialmente envolvé-los.

d) Da Equipe de Resposta aos Incidentes: equipe especializada com acessos, habilida-

des, responsabilidades, treinamento e conhecimentos para responder aos mais variados

tipos de incidentes de TI.

6. CICLO DE VIDA DE RESPOSTAS A INCIDENTES DE TI

O conceito de respostas a incidentes de T1 € baseado em um conjunto de agdes que podem

ser tomadas para recuperar o sistema (ambiente de TI, software ou processo) do evento ocor-

rido. O ciclo de vida de resposta a incidentes costuma ser conduzido a partir das seguintes fases

explicadas a seguir:

a) Preparagdo: consiste em todo o trabalho de preparagdo para a resposta ao incidente, in-

cluindo a orienta¢do continua de todos os colaboradores, com base nas diretrizes defi-

nidas no Procedimento Operacional de Gestao de Incidentes e Requisi¢cdes, sobre

como proceder em situagdes de incidentes de T1 e quem deve ser comunicado de forma

imediata na DTL

Nesta fase ¢ recomendado que a equipe de resposta a incidentes tenha acesso a fer-

ramentas que venham auxiliar e apoiar todo o tratamento, conforme seguem:

e lista com contatos de outros integrantes da equipe de resposta a incidentes, for-

necedores e plantonistas de outras equipes, além de ferramentas para aciona-

mento;

e ferramenta para registro dos incidentes, acdes da equipe de tratamento de inci-

dentes, upload de logs e evidéncias, e status do incidente;
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e ferramenta que tenha a capacidade de rastrear incidentes recorrentes € novos,
com repositorio de informagdes referentes aos tratados anteriormente e suas res-
pectivas evidéncias de tratamento;

e repositorio de procedimentos (base de conhecimento) para resolugdo de inciden-
tes;

e local para reunido de equipes durante a resolugdo de incidentes graves, chamada
informalmente de “sala de guerra” ou “sala de crise”;

e equipamentos de tecnologia como impressoras, estacdes de trabalho e sobressa-
lentes para uso emergencial em caso de necessidade;

e ferramentas para recuperagao de backup de sistemas e dados.

b) Detecdo e Andlise do Incidente: ¢ a fase na qual os incidentes reportados ou identifica-

’

dos sdo analisados, estudados e categorizados. E a mais importante pois direciona os

tipos de agdes utilizadas na proxima fase. Para realizar a detec¢do de alguma anomalia
no ambiente de TI podem ser utilizadas ferramentas de monitoramento que auxiliam na
visualizagdo do problema e na posterior analise.

Cabe ressaltar que para identificar uma ocorréncia como incidente € importante co-
nhecer o comportamento esperado da utilizacao dos sistemas e da rede, para entdo com-
parar com a situacao suspeita. Apos identificada alguma irregularidade na utiliza¢do dos
recursos ¢ realizada a categorizacdo do incidente, tais como:

e “Negacdo de Servigo”,

e “Codigo Malicioso”,

e ‘““Acesso nio autorizado”,

e “Uso Inapropriado” ou outra categoria.

Também € possivel que um incidente possua mais de uma categoria, por exemplo:
uma maquina infectada por um malware pode causar uma negagdo de servigo em uma

outra maquina da mesma rede.
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c) Contenc¢do, Erradicacdo e Recuperacdo: nesta fase agdes importantes sao executadas,

conforme segue:

conten¢do do ambiente infectado para prevenir que mais danos sejam causados;
eliminagdo, dentro do possivel, da causa raiz do incidente para que o problema
ndo volte a ocorrer no mesmo ambiente;

recuperacdo do ambiente a fim de voltar a normalidade das atividades;
revogacdo de acesso seguindo as praticas da Politica de Controle de Acesso
Lagico e Fisico;

bloqueio dos canais de comunicacao comprometidos;

monitoramento sistematico dos ativos seguinte as praticas da Politica de Gestao
de Ativos de TI;

isolamento dos sistemas afetados e notificagao as partes interessadas.

As trés acdes supracitadas, se executadas sistematicamente, contribui para o tratamento

efetivo do problema causado pelo incidente. Cabe ressaltar que diferentes tipos de inciden-

tes podem necessitar de métodos de tratamentos distintos, a exemplo dos descritos abaixo:

“Negacdo de Servigo” — configurar os servidores para protecao contra excesso
de requisi¢oes HTTP, bloquear IPs identificados como originarios dessas requi-
sicoes;

“Cédigo Malicioso (malware)” — isolar a(s) maquina(s) infectadas o mais breve
possivel, a fim de evitar novas infecgdes, realizar uma varredura na rede para
verificar se existem outras maquinas comprometidas;

“Acesso nao autorizado” — detectar, monitorar e investigar as tentativas de

acesso, principalmente dos usudrios que possuem acesso a informacgdes
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sensiveis e/ou criticas e dos usudrios que possuem privilégios no sistema, bem

como, bloquear tentativas de acesso identificadas como ilegitimas.

d) Acdes de melhoria apds ocorréncia de incidentes (licdes aprendidas, documentagdo e

comunicacdo): ¢ fundamental que os mesmos erros ndo voltem a acontecer, ou seja, 0s
incidentes precisam ser documentados, especificando quais foram as a¢des de respostas
utilizadas para contorna-los, de forma a manter um historico das ocorréncias.

Uma sistematica de comunicacao e documentacao dos incidentes, detalhando as in-
formagoes obtidas (quando foi identificado, qual sua natureza, danos ou potenciais da-
nos causados, a extensao, a relevancia e a repercussao desses danos, etc.), atores envol-
vidos, evidéncias, conclusoes, decisdes, autorizagdes e agoes executadas, conduz a uma
maior eficiéncia na protecao contra ameacas.

Da mesma forma e com base nas informac¢des acima documentadas, torna-se essen-
cial a realiza¢do de reunides periddicas a titulo de ligdes aprendidas para revisar como
o evento ocorreu, o que foi feito durante as tratativas e se as agdes efetivamente surtiram
efeito positivo.

Neste sentido e, contribuindo para a padronizacao das agdes de respostas a inciden-
tes de TI, destaca-se um modelo de lista de verificagdo com a sequéncia logicas das
acOes voltadas ao tratamento dos incidentes. Ressalta-se que a aplicabilidade da mesma

nao € obrigatdria, sendo responsabilidade da DTT optar pela adogdo e/ou personaliza-la:

ACOES DE RESPOSTA A INCIDENTES DE TI

Preparacio
1 Definir a equipe técnica que ird atuar nas acoes
2 Selecionar ferramentas de rastreamento e registro e tratamento de incidentes
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3 Consultar procedimentos que orientam o tratamento de incidentes
Detecido e Analise
4 Determinar se ocorreu um incidente
4.1 Analisar os antecessores
4.2 Buscar por informagdes correlatas
4.3 | Realizar pesquisa do incidente (via mecanismos de busca e bases de conheci-
mento)
4.4 | Documentar, investigar e reunir de evidéncias assim que a equipe identificar a
ocorréncia do incidente
5 Priorizar o tratamento com base em sua relevancia (impacto de negdcio, im-
pacto de informacao e recuperabilidade)
6 Comunicar o incidente as equipes internas envolvidas e, quando aplicavel, aos
externos
Contencao, Erradicaciao e Recuperacio
7 Adquirir, preservar, proteger e documentar as evidéncias
8 Conter o incidente
9 Erradicar o incidente
9.1 Identificar e mitigar todas as vulnerabilidades
9.2 Remover malware e outros componentes
93 Se mais sistemas/processos afetados forem descobertos, repetir as etapas de
detec¢do e andlise (4.1, 4.2), para entdo conter (8) e erradicar (9) o incidente
10 Recuperar-se do incidente
10.1 Retornar os sistemas afetados ao estado operacional
10.2 Confirmar se os sistemas afetados estdo funcionando normalmente
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10.3 | Se necessario, implementar monitorac¢do adicional para encontrar futuras ativi-
dades relacionadas

Atividades Pos-Incidente

11 Elaborar relatorio de acompanhamento

12 | Realizar reunido de li¢des aprendidas (tal reunido € obrigatéria para incidentes
graves e opcional para os demais incidentes)

13 Realizar analise pos-incidente para prevenir sua recorréncia por meio da iden-
tificagao de licdes aprendidas e agdes de acompanhamento

7. PARTES INTERESSADAS ENVOLVIDAS NAS RESPOSTAS AOS IN-
CIDENTES

Nas atividades de resposta aos incidentes de TI normalmente € requerida a formagao de uma
equipe técnica multidisciplinar com experiéncia em plataformas e aplicativos tecnologicos.
Contudo, também deve haver especialistas em infraestrutura, redes, banco de dados, desenvol-
vimento de softwares e pessoas com especializacdo em seguranca da informagao.

Na area de Governanga ¢ Gestao de TI e, em conformidade com as diretrizes definidas na
Politica de Governanca de T1, a equipe deve incluir, dentro do possivel, um gestor/coordena-
dor de incidentes. No entanto, ele deve ser capaz de fazer com que os membros da equipe com
diferentes perspectivas, agendas e objetivos trabalhem em dire¢do a metas comuns. Ndo obs-
tante, também deve haver um responsavel na equipe encarregado de lidar com a comunicagao
de e para a Diretoria DTI. Contudo, essa func¢ao requer uma pessoa com habilidade em traduzir
requisitos técnicos para o idioma que facilite a tomada de decisdes.

Na auséncia da possibilidade de nominacdo dos representantes acima citados, as equipes
envolvidas na gestdo dos servigos de tecnologia da informag¢do na DTI devem assegurar que os
incidentes identificados sejam tratados seguindo as diretrizes das politicas e procedimentos re-

ferenciados no Item 3. REFERENCIAS.
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8. DOS TIPOS GERAIS DE INCIDENTES EM TI

Na area de TI incidentes sdo classificados e categorizados como uma interrup¢ao nao pre-

vista ou ainda uma queda da qualidade de um servigo prestado. Visando garantir a continuidade

de suas operacdes € a resposta agil a possiveis gargalos que surgem na gestdo dos servigos, a

DTI tém atuado proatividade em garantir o bom funcionamento das ferramentas e ativos, resol-

vendo, de maneira eficiente, as possiveis falhas que ocorrerem, em conformidade com as dire-

trizes abordadas no Processo de Gestao e Analise de Vulnerabilidades de TI.

Neste sentido listamos abaixo alguns tipos mais comuns de incidentes em ambientes de TI

que podem se manifestar de diversas formas e em diferentes niveis de gravidade:

8.1.

SEGURANCA DA INFORMACAO

Os tipos de incidentes de seguranca da informag¢do mais frequentes sao:

a)

b)

Violagao de dados: intrusdo ndo autorizada em um sistema ou rede que resulte no
acesso nao autorizado, roubo ou comprometimento de informag¢des confidenciais, como
dados pessoais;

Ataques de malware: software malicioso, como virus, worms, ransomware ou
spyware, que infecta os sistemas, causando interrup¢ao das operacoes, perda de dados
ou outros danos;

Ataques de negacao de servico (DDoS): resulta em uma sobrecarga dos recursos de
rede ou sistema, levando a interrup¢ao dos servigos;

Acesso nao autorizado: individuo com acesso ndo autorizado a sistemas, redes ou con-
tas de usuario tentando acessar informacoes confidenciais ou areas restritas;

Phishing e engenharia social: tentativa de enganar os usudrios para que divulguem

informac¢des confidenciais, como senhas, através de e-mails fraudulentos e sites falsos;
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f) Comportamento incomum do sistema: sistema apresentando um comportamento in-
comum, como uma lentidao excessiva ou falhas frequentes;

g) Mensagens de erro incomuns: sistema emitindo mensagens de erro incomuns, como
erros de seguranca ou de privacidade;

h) Alertas de seguranca: alertas ou notificagdes do software antivirus ou firewall;

1) Mudancas em dados ou arquivos: mudancas inesperadas em dados ou arquivos, como
a exclusao de informagdes importantes ou a adi¢ao de arquivos suspeitos;

j) Atividade de rede suspeita: trafego de rede incomum ou suspeito, como uma grande
quantidade de dados sendo transferidos para fora da sua rede;

k) Roubo ou Perda de Dispositivos Fisicos: quando o usuario e/ou colaborador de TI
perde ou ¢ furtado o seu notebook corporativo onde nele contém informagdes confiden-

ciais expondo dados importantes.

8.2. INFRAESTRUTURA DE TI

Os tipos de incidentes em ambiente de infraestrutura mais frequentes sao:

a) Segmentacido das conexdes WI-FI: auséncia ou falhas na segmentagdo das conexdes
de rede resulta em fragilidades e acesso ndo autorizado aos ativos estratégicos de TI;

b) Gestao das contas de usuarios: permissdes e gerenciamento contas descumprindo os
critérios do Manual de Gerenciamento de Permissoes de Acesso;

c) Logs de uso da rede: auséncia ou falhas em configurar os dispositivos para registro dos
logs de utiliza¢do, bem como, falta da realizagdo de testes por amostragem dos arquivos
de logs objetivando checar as irregularidades no ambiente de TT;

d) Configuracao do DNS: mudangas no DNS muitas vezes ndo sao identificadas pelo usu-
ario e podem causar um grande impacto na confiabilidade da conexdo e no dia a dia das

atividades;
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e) Falhas em servico de e-mail: auséncia ou falhas nas regras de configuragao para dete-
¢ao de virus e derivados, recebimento de SPAMs, analise de contetido do email e anexos

com tamanhos excessivos.

8.3. DESENVOLVIMENTO E SUSTENTACAO DE APLICACOES

Os tipos de incidentes em desenvolvimento e sustentagdo de aplicacdes mais frequentes
sdo:

a) Desconfiguragao/erro de software: configuragdes incompletas ou incorretas para in-
tegragdo entre diferentes sistemas, aplicacao de regras concorrentes, etc.;

b) Método de desenvolvimento e codificacio: auséncia e falhas no rastreamento de co-
digos de erro durante a compilagdo de software;

c) Revisao de codigo: auséncia ou falhas na defini¢do de modelos de ameacas durante a
defini¢do do desenho e construgdo do software, bem como, testes e revisdes de codigo
com uso de ferramentas automatizadas;

d) Erros de Confiabilidade e Disponibilidade: quando a aplicagdo que frequentemente
se desconecta ou fica fora do ar causando perda de dados ou interrupc¢ao do servigo para
0S usuarios;

e) Incidentes de Deploy (Implantac¢io): deploy malsucedido que resulta em indisponibi-
lidade temporaria do sistema ou em erros de regressao, onde funcionalidades anterior-
mente estaveis deixam de funcionar apds uma atualizagdo. A DTI adotada uma postura
bem firme e cautelosa em relagdo a algumas migracdes de versdes de banco de dados
para que ndo afetem funcionalidades dos sistemas que antes ja estavam estaveis, a exem-

plo de migragdes no sistema AUDORA.

8.4. BANCO DE DADOS

Os tipos de incidentes em banco de dados mais frequentes sdo:
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a)

b)

Configuracdes incorretas em banco de dados: auséncia ou falhas nas configuracdes
de credenciais padrao para acesso, criptografia de dados e critérios para backup e recu-
peracao de dados;

Inventario inconsistente das bases de dados: auséncia ou falhas nos mecanismos de
rastreamento e inventario de dados, bem como, definicao das regras de classes de dados

por nivel criticidade.

9. BOAS PRATICAS DE PREVENCAO A INCIDENTES DE TI

A equipe especializada e dedicada as ac¢des de resposta a incidentes de TI pode ter capaci-

dade de identificar problemas dos quais a Diretoria ndo esta ciente. Logo, possui potencial de

desempenhar um importante papel na identificagdo de vulnerabilidades e avaliagao de riscos.

A seguir, sdo apresentadas algumas boas praticas para a prevencao e protecao de todo am-

biente de TI (redes, sistemas e aplicativos):

a)

b)

d)

Avaliacdo de riscos: realizar avaliagdes de riscos de forma periddica, em conformidade

com as diretrizes estabelecidas na Politica de Gestao de Riscos de TI, visando levantar
o cendrio de exposicao a ameacas e vulnerabilidades;

Seguranga de processamento e transmissdo de dados (host): o ambiente computacional

deve ser protegido de forma apropriada, usando configuracdes adequadas. Além disso,
¢ essencial manter as regras de privilégios minimos, conforme diretrizes definidas no
Manual de Gerenciamento de Permissoes de Acesso, concedendo aos usuarios so-
mente os perfis necessarios para execucio de tarefas previamente autorizadas. E impor-
tante manter habilitadas as fun¢des de auditoria para que os logs registrem eventos con-
siderados significativos a seguranca;

Seguranca de rede: estabelecer e configurar o perimetro de seguranga de rede a fim de

negar quaisquer tentativas de acessos ndo permitidas;

Prevencao contra malware: instalar software de detecc¢do, bloqueio e remog¢ao de mal-

wares em todos os hosts ¢ servigos de e-mail do Tribunal;
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e) Conscientizagdo e capacitacdo de usudrios: manter os usudrios cientes das principais
ameacas do mundo digital e das Politicas de Tecnologia da Informacio, Seguranca
da Informacao, Controle de Acesso Logico e Fisico, no que tange ao uso adequado
de equipamentos, redes de Internet e Intranet, sistemas e acesso adequado as instalagdes
fisicas;

f) Gestdo de Vulnerabilidades: ¢ considerado uma préatica de prevengao o ato de resolver

e mitigar vulnerabilidades existentes nos sistemas o que dificulta a acdo maliciosa de
usudrios, visto que ha diminui¢do de brechas a serem exploradas conforme diretrizes

definidas no Processo de Gestdao e Analise de Vulnerabilidades de TI.

10. PENALIDADES

Esta Politica de Resposta a Incidentes de TI, juntamente com os documentos descritos no
Item 3. REFERENCIAS, compdem o conjunto de normativos da DTI os quais direcionam
atitudes e comportamentos exigidos aos colaboradores no tocante a prote¢ao dos ativos de TI
devendo ser rigorosamente observados.

O descumprimento desta Politica serd considerado infracao disciplinar e podera acarretar a

aplicacdo de sangdes previstas nos normativos da DTI e disposi¢des contratuais.

11. IMPLEMENTACAO E ATUALIZACAO

Espera-se que a politica de resposta a incidentes de TI seja revisada continuamente e, em
intervalos planejados, seguindo as regras dos normativos internos da DTI, ndo se restringindo
apenas a estes. Caso uma parte interessada identifique uma melhoria ela deve ser desenvolvida
e implantada dentro do possivel e onde for aplicavel.

A DTI deve assegurar que as revisdes desta politica sejam amplamente divulgadas com
objetivo de promover a sua observancia e cumprimento. Ademais, recursos humanos e tecno-

logicos devem ser disponibilizados para garantir a execucgao das regras nela contidos.
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