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1. INTRODUCAO

A sistematica da gestdo de riscos constitui uma estratégia que aumenta a capacidade da
DTI do TCE-AL para lidar com incertezas, estimula a transparéncia, contribui para o uso efici-

ente de recursos e melhora a entrega de servigos de TI ao publico interno e a sociedade.

Neste contexto, a referida politica visa orientar e direcionar as atividades a serem conduzi-
das na DTI do TCE-AL, de forma a prever eventos ou situagdes que possam comprometer a
execucdo dos objetivos definidos no Plano Diretor de Tecnologia da Informacio PDTI
(2024-2026). Com isso, espera-se aumentar a probabilidade e impacto de eventos positivos,
reduzir os negativos e direcionar a equipe de TI sobre como os riscos deverao ser gerenciados

e tratados.

2. OBJETIVO
A Gestao de Riscos em Tecnologia da Informacao na DTI do TCE-AL tem a finalidade de

ser parte integrante da tomada de decisdo informada desde o inicio da politica ou do projeto,
passando pela implementacao até a entrega didria de servigos de Tecnologia da Informagdo.
Esta politica fornece uma abordagem para a gestao de riscos relacionados a TI por meio de um
conjunto de atividades e tarefas que permitem o estabelecimento do contexto, a identificagdo,
avaliagdo, priorizacao, tratamento, comunicacao e implementa¢cdo de medidas de prote¢ao ne-
cessarias para minimizar ou eliminar os riscos a que estao sujeitos os ativos de informagao na
DTI do TCE-AL, a partir do uso eficiente e eficaz dos recursos, promovendo a entrega de valor

baseado nos seguintes objetivos:
a) Definir atividades e tarefas que compdem o processo de gestao de riscos;
b) Encorajar uma gestdo proativa dos riscos;

c) Identificar e tratar riscos com envolvimento das equipes e patrocinio da Dire¢do na DTI;
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d) Melhorar a identificagdo de oportunidades e ameagas;

e) Melhorar a governanga e gestao em TI dentro das praticas definidas na Politica de Go-
vernanc¢a de TI definindo papéis e responsabilidades de cada envolvido no processo de

gestao de riscos;

3. RESPONSABILIDADES E AUTORIDADES

Diretoria de TI: responsavel por identificar, analisar, propor solugdes, acompanhar o trata-

mento dos riscos e avaliar os resultados obtidos.

Gestor de Governanca e Seguranca da Informagdo: responsaveis pela avaliagdo das propos-

tas de tratamento dos riscos identificados, atestando a validade, momento e modo de imple-

mentagao de cada tratamento.

Responsaveis pelo tratamento dos riscos: colaboradores designados pela DTI do TCE-AL

com aptiddo para implantar as a¢des de tratamento dos riscos.

4. ABRANGENCIA

A politica em tela permeia todo o ciclo de vida das iniciativas para desenvolvimento, im-
plementacdo e gestdo de solugdes e servigos gerenciadas pela DTI do TCE-AL. Abrange as
equipes de governanga e gestdo de TI, infraestrutura de TI, desenvolvimento e sustentacao de
sistemas, manuten¢ao em equipamentos de TI, gestdo em banco de dados, processos e projetos,
servicos de TI, suporte operacional e seguranca da informagdo trabalhando em sintonia para

identificagdo e implementacdo de medidas protetivas necessarias para minimizar ou eliminar

0s riscos nos seguintes pilares:

a) Riscos Estratégicos: riscos identificados e analisados no escopo da elaboracao dos arte-

fatos, nos sistemas e servigos estratégicos da DTI.
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b) Riscos de Seguranga: riscos identificados e analisados no escopo de seguranga da infor-
macao e comunicagdo ou normas relacionadas, considerando-se principalmente os sis-

temas e servigos criticos da DTI.

c) Riscos em Contratagdes: riscos identificados, avaliados, tratados e monitorados no am-
bito de cada contratagdo, desde a fase de planejamento até a fase de execugao, incluindo

a vigéncia contratual da solucdo ou servi¢o implantado.

d) Riscos em Projetos: riscos gerenciados no ambito de cada projeto devendo ser identifi-

cados pelos gestores deles.

e) Riscos em Processos: identificados nos processos mapeados e/ou instituidos em toda

DTL

f) Riscos Tecnologicos: possibilidade de ocorréncia de falhas em sistemas de tecnologia

da informag¢do com impactos nos objetivos ou na execucao de processos da DTI.

REFERENCIAS

Manual de Classificacdo e Tratamento de Informacdes Sigilosas;

Manual de Gerenciamento de Permissoes de Acesso;

Norma ABNT ISO/IEC 20000:2018 para Gerenciamento de Servigos de TI;

Norma ABNT ISO/IEC 27001:2022 para Gestdo da Segurancga da Informacao, Seguranga
Cibernética e Protecdo a Privacidade;

ABNT NBR ISO 27005:2023 para Gestao de Riscos de Seguran¢a da Informagao;

Norma ABNT ISO/IEC 29134:2017 - Tecnologia da Informagao - Técnicas de Seguranca,
Avaliagdo de Impacto de Privacidade;

Norma ABNT NBR ISO/IEC 27005:2023 - Gestao de Riscos de TI;

Norma ABNT NBR ISO 31000:2018 - Diretrizes para Gestao de Riscos;

Plano de Aquisi¢des e Contratagdes de TI na DTI do TCE-AL;
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Plano Diretor de Tecnologia da Informagao PDTI (2024-2026);
Politica Corporativa de Seguranca da Informacao do TCE-AL,;
Politica de Controle de Acesso Logico e Fisico do TCE-AL;
Politica de Gestao de Backup e Recuperagao de Dados;

Politica de Gestao de Fornecedores do TCE-AL;

Politica de Gestao de Riscos de TI;

Politica de Governanca de TI;

Politica de Privacidade e Protecdo de Dados Pessoais do TCE-AL;
Politica de Tecnologia da Informagao do TCE-AL;

Processo de Gestdo ¢ Analise de Vulnerabilidades de TI;
Procedimento Operacional de Gestao de Incidentes e Requisicdes;

Procedimento Operacional de Gestao de Mudangas.

CONCEITOS E DEFINICOES
Ameaca: causa potencial de um incidente indesejado que pode comprometer ativos através

da exploragdo de vulnerabilidades;

Ativos da Informacdo: meios de armazenamento, transmissao € processamento, sistemas de

informagdo, bem como, locais onde se encontram esses meios € as pessoas que a eles tém

acesso;
Controle: medida que mantém e/ou modifica o risco;

Evento: ocorréncia ou mudanca em um conjunto especifico de circunstancias;
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Gestao de Riscos: processo que contempla atividades de identificar, avaliar e gerenciar po-

tenciais eventos que possam afetar a organizagao, destinado a fornecer seguranga razoavel

quanto a realizacao dos seus objetivos;

Impacto: consequéncias para a organizacao caso um risco venha acontecer de fato. Sendo
negativo incorre em perdas financeiras, de clientes e danos ao ambiente operacional. Sendo

positivo representa novas oportunidades de negocios;

Partes Interessadas: pessoa ou organizacao que pode afetar, ser afetada ou perceber-se afe-

tada por uma decisdo ou atividade;

Plano Diretor de Tecnologia da Informacdo (PDTI): instrumento de diagnoéstico, planeja-

mento e gestdo dos recursos e processos de Tecnologia da Informagdo que visa atender as
necessidades tecnoldgicas e de informacdo de um 6rgao ou entidade para um determinado

periodo.

Politica de Gestdo de Riscos: declaracdo das intencdes e diretrizes gerais de uma organiza-

cdo relacionadas a gestdo de riscos;
Probabilidade: medi¢ao do quanto provavel € a ocorréncia de um risco;

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento

dos objetivos;

Riscos de Seguranca: circunstancia onde hé probabilidade de que os ativos (pessoas, infor-

magoes infraestrutura, produtos, imagem etc.) sejam alvo de um ataque bem-sucedido;

Riscos Estratégicos: riscos de longo prazo ou de oportunidade relacionados aos objetivos

estratégicos e as estratégias adotadas para alcanca-los;

Risco Inerente: risco a que uma organizacao estd exposta sem considerar quaisquer agdes

gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

Risco Residual: risco a que uma organizagdo estd exposta apos a implementagdo de agdes

para o tratamento do risco.
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Vulnerabilidade: fraqueza de um determinado ativo ou controle que pode ser explorado por

uma ameaca.

7. ATIVIDADES E DESCRICAO DAS ETAPAS

7.1. OBJETO DA GESTAO DE RISCOS

Pode ser considerado objeto da gestdo de riscos qualquer processo de trabalho, atividade,
projeto, iniciativa, objetivos, resultados, metas, dados ou a¢ao de plano, assim como 0s recursos
que dio suporte a realizagdo dos objetivos da DTI. E importante destacar que a gestdo de riscos
dos processos nao dependera exclusivamente do seu mapeamento, sendo necessario a partici-
pacao de servidores/colaboradores/parceiros conhecedores do processo para levantamento dos

principais riscos e as respectivas medidas mitigadoras.

Quanto aos projetos, todos precisam ter seus riscos geridos pelos seus respectivos gestores,

conforme todas as etapas da sistematica de gestdo dos riscos descritas nesta politica.

A estrutura de gestao dos riscos na DTI dependera da natureza e abrangéncia do objeto da
gestdo de riscos e precisa estar integrado ao PDTI (2024-2026), uma vez que, 0s riscos consti-

tuem insumos para o diagnostico do plano supracitado.

7.2. RISCOS DE TECNOLOGIA DA INFORMACAO

Virios sdo os riscos que podem afetar negativamente o ambiente de Tecnologia da Infor-
macao na DTI do TCE-AL. Eles precisam ser tratados seguindo todo o ciclo do processo de
gestao de riscos descrito abaixo no item 7.3 com a respectiva identificacao do risco, possiveis
causas, consequéncias e controles adotados para minimizar e/ou eliminar os impactos, con-

forme seguem:
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Risco Causa Consequéncia Controle
Falha humana relacio- Acidente a0 manusear Interrupgdo no forneci- Capacitagdo

nada ao manuseio do

grupo gerador de energia

equipamentos ou abaste-
cimento do tanque de

combustivel

mento de energia ao Data

Center

Acesso fisico ndo autori-

zado do Data Center

Falha nos controles de
acesso fisico ao Data

Center

Indisponibilidade de re-
cursos, servicos e siste-
mas informatizados;

Roubo de informagdes

Cumprimento dos requi-
sitos da Politica de Con-
trole de Acesso Logico e

Fisico

Interrupgdo de energia

elétrica

Fator externo a rede elé-
trica do prédio ou de sua
localidade com duragao
da interrupg@o superior a
24horas;
Fator interno que com-
prometa a rede elétrica
do prédio como curtos-

circuitos e infiltragdes

Indisponibilidade de re-
cursos, servigos e siste-
mas informatizados;

Roubo de informagdes

Instalagdo e funciona-

mento de grupo gerador;

Link redundante

Falhas ou queima de

componentes eletronicos

Oscilagoes elétricas

Indisponibilidade de re-
cursos, servicos e siste-
mas informatizados;

Perda de informagdes

Equipamentos redundan-

tes

Indisponibilidade de
backups de dados

Copia de seguranga dos
dados ndo disponivel ou
sem integridade em ra-
zdo de indisponibilidade
de rede, quedas ou osci-
lacdes de energia ou er-
ros de configuragdo das

estratégias de

Nao recuperacio dos
dados;

Perda de dados

Estratégias de
backup

e restauragao de dados
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backups

Indisponibilidade de
link

de internet redundante

Inexisténcia de contrato
de prestacgao de servicos
de internet para

link backup

Indisponibilidade de re-
cursos, servicos e siste-

mas informatizados

Contrato de
link

redundante de internet

Bloqueio ou dificuldades
de acesso fisico ao Data
Center em razio de de-

sastres naturais

Alagamento; Desaba-
mento; Incéndio;
Infiltragdes decorrentes
de 4guas da chuva e ven-
tanias apds evento de
destelhamento;
Problemas decorrentes
de vazamento de agua
potavel, como ¢ o caso
do hidrante na parede ao
lado do Data Center;
Drenos dos equipamen-
tos condensadores de ar-
condicionado entupidos,
causando inundag¢@o no
piso elevado ou em cima

dos equipamentos

Indisponibilidade de re-
cursos, servigos e siste-
mas informatizados;

Perda de dados

Sistemas de protecdo
contra raios, alagamentos

¢ incéndios

Equipamentos de clima-
tizagdo da sala do Data
Center com mau funcio-

namento

Variagdo de temperatura

Queima de componentes
eletronicos;
Indisponibilidade de re-
cursos, servicos e siste-

mas informatizados

Sistema de automacao de
ar-condicionado redun-

dante

Falhas no acesso ao
Armazenamento (sto-

rage) de dados

Indisponibilidade de rede
de comunicagdo de da-

dos;

Indisponibilidade de re-
cursos, servicos e siste-

mas informatizados

Equipamentos redundan-

tes;
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Oscilacdes de energia
elétrica;
Procedimento incorreto
de configuracdo e acesso

ao storage

Instalacdo e funciona-
mento de grupo gerador;

Capacitacdes

Falhas ou erros no acesso
a sistemas ou banco de

dados

Inexisténcia de conecti-
vidade de rede;
Falhas ou erros na confi-
guracdo do servico;
Comprometimento do
sistema operacional;
Ataques internos e exter-

nos

Indisponibilidade de re-
cursos, servigos e siste-
mas informatizados;

Perda de dados

Equipamentos redundan-
tes;
Instalagdo e funciona-
mento de grupo gerador;

Capacitacdes

7.3. PROCESSO DE GESTAO DE RISCO

O processo de gestdo de riscos na DTI compreende as etapas de estabelecimento do con-

texto, a identificacdo, a analise, a avalia¢do, o tratamento, a comunica¢gao ¢ o monitoramento

continuo dos riscos a exemplo dos citados acima no item 7.2. Esse processo deve ser conduzido,

preferencialmente, de forma coletiva, por meio de grupos compostos por pessoas que conhegam

0 objeto da gestdo de riscos.

7.3.1. ESTABELECIMENTO DO CONTEXTO

Envolve o entendimento dos ambientes, interno e externo, em que o objeto de risco estd

inserido. Desta forma, ¢ possivel obter uma visao abrangente dos fatores que podem influenciar

a unidade a atingir seus objetivos, bem como fornecer pardmetros e critérios para a defini¢cao

de como as atividades subsequentes do processo de gestdo de riscos serdo conduzidas.

Pagina 10 de 21




TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS
3:; DIRETORIA DE TECNOLOGIA E INFORMATICA
o Codigo: Revisdo: Pégina:

TC E'AL PL-DTI-006 03 11/21

TRIBUNAL DE CONTAS
DO ESTADO DE ALAGOAS

Data:

Classificagdo da Informagao: XXXxxxx 30/10/2024

Titulo: Politica de Gestao de Riscos de TI do TCE-AL

Esta etapa pode ser executada na seguinte sequéncia:
a) Identificar quais objetivos ou resultados devem ser alcancados;

b) Identificar os processos de trabalho relevantes para o alcance dos objetivos/resulta-

dos;
c) Identificar as pessoas envolvidas nesses processos e especialistas na area;

d) Mapear os principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, legislacdo, portarias, norma-

tivos, recursos, partes interessadas etc.);

e) Definir os objetos de gestio de risco mais importantes para a sua unidade ou traba-

lho.

7.3.2. IDENTIFICACAO DOS RISCOS

Nesta etapa busca-se reconhecer e descrever os riscos que podem impactar os objetivos a
serem alcangados, assim como, identificar as possiveis fontes de riscos. Para tanto, pode ser

desenvolvida da seguinte forma:
a) Identificar com clareza o(s) objetivo(s)/resultado(s);

b) Listar, para cada objetivo/resultado, os eventos que possam vir a ter impacto negativo

no alcance do objetivo/resultado;
c) Descrever como cada risco impacta o objetivo/resultado a ele associado.

Na identificag@o dos riscos € possivel se basear em dados historicos, anélises tedricas, opi-
nides de pessoas informadas e especialistas. Neste sentido, recomenda-se a participacdo de pes-
soas com conhecimento adequado sobre o objeto de gestdo de risco, utilizando ferramentas/téc-
nicas que permitam reunir grande nimero de dados. Sdo exemplos de técnicas/ferramentas:

brainstorming, entrevistas, visitas técnicas, pesquisas etc. Neste ponto, destacamos a
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importancia de ser um processo inclusivo, em que as pessoas envolvidas manifestem sua Otica

(quanto mais perspectivas da equipe, mais rico podera ser o trabalho).

Auxiliam na identificacdo dos riscos:

a) Responder a seguinte pergunta-chave: o que pode atrapalhar o alcance do objetivo/re-

sultado?

b) Considerar os fatores de sucesso para a obtencdo dos objetivos (qualquer evento que

afete o fator de sucesso potencialmente afeta o objetivo/resultado);

c) Considerar as principais fontes de riscos: infraestrutura, pessoal, processos, tecnologia,

sistemas de TI e eventos externos.

7.3.3. ANALISE DOS RISCOS

A finalidade desta fase ¢ compreender o risco e determinar o seu nivel, de modo a subsidiar

a sua analise e eventual tratamento.
A anélise dos riscos devera seguir os seguintes passos:
a) Avaliar o impacto do risco sobre o objetivo/resultado;

b) Avaliar a probabilidade de ocorréncia do risco;

c¢) Definir o nivel do risco com base na matriz probabilidade x impacto.

O impacto ¢ o potencial que o risco tem de comprometer um objetivo, ja a probabilidade ¢

a chance desse evento ocorrer dentro do prazo previsto para se alcangar o resultado. Dessa

forma, nivel do risco € expresso em fun¢do dessas duas perspectivas.

Normalmente, sdo usadas escalas qualitativas de probabilidade e impacto, que podem assu-

mir amplitudes variadas, dependendo do objeto e do grau de precisdo na defini¢do dos niveis.

Pagina 12 de 21



{——- 1)
3?5

TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS
DIRETORIA DE TECNOLOGIA E INFORMATICA

TCE-AL

Codigo:
PL-DTI-006

Revisdo:
03

Pégina:
13/21

TRIBUNAL DE CONTAS
DO ESTADO DE ALAGOAS

Classificagdo da Informagao: XXXxxxx

Data:
30/10/2024

Titulo: Politica de Gestao de Riscos de TI do TCE-AL

A ferramenta mais indicada para combinar essas duas escalas e, a partir delas definir o nivel do

risco, ¢ a matriz probabilidade x impacto, conforme segue na Tabela 1:

Alta Média Alta Alta
S
3 Média Baixa Média Alta
E
©
e}
o
- Baixa Baixa Baixa Média
Insignificante Moderado Critico
Impacto

a) Escala de Probabilidade (1 a 3):

1. Alta— ocorréncia quase certa do risco comprometer um objetivo a ser alcancado;

2. Média — ocorréncia de razoavel frequéncia do risco comprometer um objetivo a ser

alcancado;

3. Baixa — ocorréncia de baixa frequéncia do risco comprometer um objetivo a ser al-

cangado.

b) Escala de Impacto (1 a 3):

1. Critico — compromete totalmente o atingimento do objetivo/resultado;

2. Moderado — compromete razoavelmente o alcance do objetivo/resultado;

3. Insignificante — compromete minimamente o atingimento do objetivo/resultado.
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Com base no nivel do risco (cor), recomenda-se a adogdo de uma postura de tratamento

sugerida abaixo na Tabela 2:

Nivel

Postura de Tratamento Sugerida

imediata de agdes corretivas.

Riscos prioritarios e exigem a definicdo e implantacao

Média

tencial.

Riscos de média prioridade e requerem a definicdo e

execugao de acgdes corretivas para reduzir sua ameaga po-

Baixa

nitoramento sistematico.

Riscos ndo graves onde recomenda-se apenas um mo-

O objetivo da matriz de probabilidade x impacto consiste em ordenar os possiveis niveis de

risco associadas a uma estimativa da probabilidade e impacto, bem como, facilitar a postura

implementa¢do das acdes de conten¢do dos riscos. Cabe ressaltar que a dimensao do impacto €

mais importante que a da probabilidade, uma vez que, ¢ ele que compromete o atingimento do

objetivo. Outro fator importante, nesta fase, ¢ o conhecimento de todos pela gestdo dos riscos

e pelos processos de trabalhos a eles envolvidos, pois quanto maior o conhecimento, mais as-

sertiva serd a analise qualitativa.
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7.3.4. AVALIACAO DOS RISCOS

Na avaliag@o dos riscos ¢ feita a comparacao do seu nivel com o limite de exposi¢do a riscos
(Item 6.2.3 - Tabela 1) com a finalidade de determinar se ele € aceitavel e qual o tipo de trata-

mento ¢ requerido (Item 6.2.3 - Tabela 2).

O limite de exposicdo a riscos representa o nivel acima do qual, provavelmente, o risco
necessitara de tratamento. O intuito € que, ap0Os o tratamento, o nivel do risco real fique abaixo
do limite de exposicao. Esta avaliagdao contribui para a tomada de decisdo em eventual trata-
mento do risco, porém nao constitui em fator determinante, ou seja, cabe ao gestor decidir quais

merecerdo agcdes mitigadoras.
A avaliagdo dos riscos devera seguir os seguintes passos:

a) Observar, na matriz probabilidade x impacto, os riscos cujos niveis estdo acima do li-

mite de exposicao a risco (faixa vermelha);

b) Avaliar, para os riscos acima do limite, as respectivas fontes, causas e eventuais conse-

quéncias sobre a organiza¢do como um todo;
c) Pontuar os riscos que estdo abaixo do limite de exposi¢ao:

v' Para os riscos cujos niveis se encontram na faixa amarela, devera ser avaliada as

acOes direcionadas para reduzir as ameagas;

v" Os riscos cujos niveis se encontram na faixa verde, a depender do cenario, poderdo

ser aceitos e sistematicamente monitorados.

7.3.5. TRATAMENTO DOS RISCOS

No tratamento dos riscos sdo realizados o planejamento e acdes que modifiquem o nivel do

risco, por meio de respostas que mitiguem, transfiram ou evitem esses riscos, seguindo
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diretrizes definidas nos procedimentos operacionais de Gestdo de Incidentes, Requisicdes e

Mudangas.

Vale salientar que serdo apenas tratados os riscos priorizados, e a partir deles serdo levan-

tadas as fontes, causas e consequéncias associadas aos mesmos. A concepg¢ao de agdes de res-

postas ao risco deve ser realizada por pessoas que conhecem bem o objeto de gestdo de riscos,

como também sdo recomendadas ferramentas que fomentem a identificagdo de maior quanti-

dade de medidas de resposta, como brainstorming, visitas técnicas, pesquisas etc.

Normalmente o tratamento dos riscos segue as seguintes etapas:

a) Identificar as causas e consequéncias dos riscos priorizados;

b) A partir do levantamento das causas e das consequéncias, registrar as possiveis praticas

de resposta ao risco;

¢) Analisar a viabilidade da implantacao dessas condutas (custo-beneficio, viabilidade téc-

nica, tempestividade, efeitos colaterais do tratamento etc.);
d) Decidir quais serdo implementadas;

e) Elaborar plano de implementagao das agdes;

f) Monitorar os riscos atuais e tendéncias de novas riscos, bem como, revisar as agoes de

controle;

g) Fazer auditorias e revisdes para as devidas adequagdes das medidas ao longo do tempo.

Na identificacdo das atividades de resposta ao risco, devem ser feitas as principais pergun-

tas:

a) O que poderia ser feito para diminuir a probabilidade de ocorréncia do risco?

b) O que poderia ser feito para diminuir impacto do risco no alcance do objetivo/resultado?

¢) E possivel fazer algo para eliminar e/ou transferir o risco?
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Inicialmente, as acdes devem se concentrar nas fontes e causas do risco (mitigadoras), para
reduzir a probabilidade de ocorréncia ou implantar planos de contingéncia que amenizem os
impactos, na hipotese do risco se concretizar, ou uma combinagdo de ambos. Ao decidir im-
plantar as praticas de resposta ao risco, devem ser considerados a quantidade e o nivel dos riscos

mitigados por cada acdo adotada, assim como o grau de redugao do nivel do risco gerado.

Sao exemplos de agdes mitigadoras a segregagdo de fungdes, as verificagdes prévias a con-
tratagdo de terceiros, o redesenho de processos, a realocagao de pessoas, a adogao de controles,
a avaliagdo de desempenho, a realizacdo de ac¢des de capacitagdo, o desenvolvimento ou aper-
feicoamento de solugdes de T1 etc. Ademais, elas podem ser adotadas de forma isolada ou con-
juntamente, sempre equilibrando os custos e os esfor¢os com os beneficios decorrentes do tra-

tamento.

As respostas aos riscos devem ser definidas e planejadas utilizando-se das seguintes estra-
tégias:
Evitar: decidir em ndo iniciar ou descontinuar uma atividade ou processo que d4 origem ao

risco. Exemplo: A DTI decide se desfazer de uma atividade ou processo interno.

Reduzir: alterar o fator probabilidade com a implementag¢ao de controles especificos. Por
exemplo, a DTI identifica e avalia o risco de seus sistemas permanecerem inoperantes por um
periodo superior a trés horas e decide ndo aceitar o impacto dessa ocorréncia. Neste cenario
resolve investir no aprimoramento de sistemas de autodeteccao de falhas para reduzir a proba-

bilidade de indisponibilidade dos sistemas.

Mitigar: alterar o fator impacto com a implementagdo de controles especificos. Por exem-
plo: A DTI pode investir na redundancia dos equipamentos que processam as informagdes mais
criticas para os seus processos. Havendo uma falha em algum desses equipamentos, a redun-
dancia implementada asseguraria a continuidade da operagao dos respectivos sistemas, evitando

o impacto nas atividades criticas.
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Reter: manter o risco no nivel atual de impacto e probabilidade. Por exemplo: A DTI decide
nao investir em melhorias na sua estrutura interna de informatica, assumindo que as perdas e
erros atualmente sabidos e esperados de informagdes internas para o processo de decisao e de

gestdo sao impactos toleraveis.

Transferir: atividades que visam reduzir o impacto e/ou a probabilidade de ocorréncia do
risco através da transferéncia ou, em alguns casos, do compartilhamento de uma parte do risco.
Por exemplo: A DTI identifica e avalia os riscos de falhas e desgaste natural dos veiculos utili-
zados para transporte de equipamentos/materiais de TI. Apos analisar a melhor estratégia a ser
adotada no que tange as despesas possiveis com reparos € manutengao preventiva, licenciamen-
tos, seguros e eventualmente até a paralisacdo de algumas atividades em funcdo da indisponi-
bilidade de veiculos, decide terceirizar de forma que toda a manutencao, seguro e garantia de
disponibilidade sejam de responsabilidade de um fornecedor externo, seguindo diretrizes defi-

nidas na Politica de Gestao de Fornecedores ¢ Plano de Aquisicoes e Contratacdes de TI.

Apds a implementacdo da estratégia de tratamento selecionada, a efetividade dos controles
colocados em pratica deve ser avaliada em intervalos planejados e, em seguida, uma nova ana-
lise dos riscos a eles relacionados deve ser realizada, obtendo-se assim novas acdes para tratar

riscos residuais.

7.3.6. COMUNICACAO DOS RISCOS

Como acontece em qualquer processo de gestdo, a comunicacao ¢ atividade chave para a
obtengio dos resultados esperados da gestdo de riscos. E importante ressaltar que o processo de
comunicagdo deve permear em toda DTI, proporcionando aos destinatarios, dentro de suas res-
pectivas fungdes e competéncias, informagao indispensavel a tomada de decisdo quanto ao ge-

renciamento efetivo dos riscos.
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7.3.7. MONITORAMENTO CONTINUO DOS RISCOS

O monitoramento continuo compreende o acompanhamento e a verificagdo do desempenho
ou da situagdo de elementos da gestdo de riscos, podendo abranger a politica, as atividades, os

riscos, os planos de tratamento de riscos, os controles e outros assuntos de interesse.

A finalidade desta etapa ¢ produzir informagdes confidveis e tempestivas para a gestao dos
riscos da DTI, de maneira que decisdes possam ser tomadas a tempo e que os objetivos nao
sejam comprometidos por riscos ndo gerenciados. O monitoramento ¢ atividade transversal a
todas as outras atividades executadas, devendo ser inserido na rotina didria como forma de
acompanhar e revisar a gestdo de risco. Além disso, deve acompanhar o ciclo de planejamento

funcionando nas seguintes dimensoes:
a) No funcionamento da Gestdo de Riscos na DTI;
b) Na implementacao e nos resultados do tratamento de riscos;

¢) Na evolucao do nivel dos riscos que ndo mereceram tratamento por parte das areas ges-

toras.

O monitoramento da Gestao de Riscos na DTI ficara sob responsabilidade e supervisao dos
Gestores da Governanca e Seguranca da Informacao com a colaboracao de todos, conforme
diretrizes definidas na Politicas Corporativa de Seguranca da Informacao, Privacidade e
Protecio de Dados Pessoais ¢ Governanca de TI. A gestdo de riscos (processos, projetos,
servicos de TI etc.) realizada em todos os niveis deve ser monitorada pelo responsavel técnico
de cada um deles. O controle dos riscos envolve a verificacdo continua do funcionamento da
implementag¢ao e dos resultados das a¢cdes mitigadoras, devendo considerar o tempo necessario

para que elas produzam seus efeitos.
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7.4. IMPORTANCIA DA CONSCIENTIZACAO DA GESTAO DE RIS-
COS

A conscientizagdo sobre a Gestdo de Riscos ¢ fundamental em toda DTI para criar uma
cultura resiliente, capaz de enfrentar desafios, garantir a continuidade dos negdcios e aproveitar
oportunidades de maneira eficaz e sustentdvel. Promover a conscientizagdo sobre a gestao de
riscos deve ser parte integrante da estrutura da Diretoria DTI, envolvendo treinamentos regula-

res, comunicacdo clara e a incorporagdo de praticas de gestao de riscos.

7.5. PENALIDADES

Violagdes a politica supracitada estdo sujeitas a sang¢des disciplinares estabelecidos nas nor-
mas, portarias e legislacdes vigentes, e serdo decididas caso a caso pela Diretoria de Tecnologia

e Informatica.

7.6. CONSIDERACOES FINAIS

O desenvolvimento da Gestao de Riscos na DTI do TCE-AL ocorrera de maneira gradual,
priorizando o levantamento e a gestdo dos riscos inerentes aos processos mais criticos e respei-

tando a maturidade institucional quanto ao tema.
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