%iﬂ r3

TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS
DIRETORIA DE TECNOLOGIA E INFORMATICA

el
TC E- A L PL(?I(;(}liIg-(()):W Re‘(’)i; . P?%ir;a:
A Classificacio da Informagdo: XXXXXXX 30/1 Oggt;
Titulo: Politica de Governanga de TI na DTI do TCE-AL

SUMARIO

| ©) 21 21 U A7/ SOOI 3
2. APLICACAO . ...ttt 3
3. REFERENCIAS. ..ottt sas st sss s s saneseas 3
4. RESPONSABILIDADES .......cooveiurieeeeeeeiseeseseesssssesssssssssssssssssssesssssssssensans 5
4.1. DA DIRETORIA DE TECNOLOGIA DA INFORMACAO — DTl.................. 5
4.2. DO GESTOR DE GOVERNANCA DE Tl......cocovevuriereeernreeeseeneesesseeesssssnennnn, 5
2N T 0 YN0 210161123 S 0) s § (SOOI 6
5. CONCEITOS E DEFINICOES ......ceeiieuerreeeieeesetssesesessessesessessesssessssssesesens 7
6.  ESTRUTURA DA GOVERNANCA DE Tl .....ooeveeerreeeceeeeeeeeeeeesesees e 8
6.1. OBIETIVOS ...oeieeeeeeeetieeeteeteeeeese s es s sesas st ses s sesassssesesseseenas 8
6.2. PRINCIPIOS .....coovuovieeieetieeeteeteeeeeeesesese st sss s sesss st esas s essssesse s sanenens 8
6.3. DIRETRIZES......cooiiueieeeieeeeeeeeeeeeeeeeeeeesesesseses s sesssssssssss s sssas s sesasssssssessessenas 9
6.3.1. GERAIS ...couoviceeeeeete ettt s s es st sa st st nas st nasses s senee s saneseas 9
6.3.2. GOVERNANCA DE DADOS ......coovueveeeeereeeeeeeeeesesessesessesessesssssssssssessssesnns 10
6.3.3. GESTAO DE Tl...ocoiiieceeieieeeeeeeteeeeeeeeetete et s st sas et en s sns 10
6.3.4. PROVISAO DE SOLUCOES DE TI ....cooviueueieeeieeceeeeeeeteeeeie e, 11
6.3.5. GESTAO DE SERVICOS DE Tl ....coiuiieieceeeeeceeeceeeeeeeetereeeeeeeeesesesesese e 13
6.3.6. GESTAO DE AQUISICOES DE TL...cuouiuiuieieieeeeeceeeeeeeeeeeeeeee e 14

Pagina 1 de 18




-1
te?

~

TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS
DIRETORIA DE TECNOLOGIA E INFORMATICA
Codigo: Revisdo: Pégina:

TC E'AL PL-DTI-007 03 2/18

A Classificacio da Informagdo: XXXXXXX 30/1 Oggt;
Titulo: Politica de Governanga de TI na DTI do TCE-AL
6.3.7. GESTAO DE RISCOS DE Tl ....coevivreeereeeeeeeeeeteeteseeeeaeaeesesessaeae e sesessaese s 14
6.4. INSTRUMENTOS......coevetrieereteeeteeeeseessesessssesesassssssassessesassessesssesasssseseseas 15
7. MONITORAMENTO E CONTROLE DA GOVERNANCA DE TI.............. 16
8.  COMUNICACAO DA GOVERNANCA DE TI ..ooovvevieeererereeeeeeceeeerenneen, 16
9. CONSIDERACOES FINAIS.....coiueteueteeereteteeetetesetesesesesesessseseseseseseseseesesesesns 17
10. CONTROLE DE DOCUMENTOS E REGISTRO ......cccceuvvvrirrreerereseresneenn. 17
11, ANEXOS ooveieeeeteeeseteeeeetese et s s sesss s assssss s s s s sessssssssssssnsssassnsassans 17
12. HISTORICO DAS REVISOES .....ooiiiiieieeiieeeieeeeeesesses e sesseseesesssssseseans 18

Pagina 2 de 18




TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS

s:; DIRETORIA DE TECNOLOGIA E INFORMATICA
o Codigo: Revisdo: Pégina:
TC E-AL PL-DTI-007 03 3/18
TRIBUNAL DE CONTAS
DO ESTADO DE ALAGOAS Data:
Classificagdo da Informagao: XXxxxxx 30/10/2 024

Titulo: Politica de Governanga de TI na DTI do TCE-AL

1. OBJETIVO

A Politica de Governanga de TI tem como objetivo principal assegurar o alinhamento das
praticas de governancga, de gestdo e do uso de TI com as diretrizes do Plano Diretor de Tec-
nologia da Informac¢io do TCE-AL (PDTI 2024-2026). Tal documento se destaca como
marco normativo que estabelece requisitos para gestdo de pessoas, processos e ferramentas que
possibilitam o avanco da TI e boas praticas de gestdo contribuindo para:

a) engajar pessoas em processos de melhoria continua para garantir alto nivel de compe-

téncias individuais;

b) aumentar o valor das solugdes entregues, rendimento do trabalho e capacidade de aten-

dimento dos usuarios;

c) promover o uso gerenciado, eficaz e eficiente dos recursos de TI, seguindo as préaticas

definidas na Politica de Tecnologia da Informaciao do TCE-AL;

d) definir os mecanismos de transparéncia e prestagao de contas dos recursos aplicados em

inciativas de TL

2. APLICACAO

A politica em tela tem aplicabilidade em toda Diretoria de Tecnologia e Informatica (DTI)
do TCE-AL com foco na gestdo de um conjunto de atividades voltadas para mapeamento e
gestdo de riscos dentro das diretrizes definidas na Politica de Gestao de Riscos de T1I, confor-
midade dos regulamentos e normas internas, melhoria continua dos processos, transparéncia

para os orgdos internos e a sociedade.

3. REFERENCIAS

Manual de Classificacdo e Tratamento de Informacdes Sigilosas;
Manual de Gerenciamento de Permissoes de Acesso;

Norma ABNT ISO/IEC 20000:2018 para Gerenciamento de Servigos de TI;
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Norma ABNT ISO/IEC 27001:2022 para Gestao da Seguranga da Informagao, Seguranca
Cibernética e Protecao a Privacidade;

Norma ABNT ISO/IEC 29134:2017 - Tecnologia da Informagao - Técnicas de Seguranga,
Avaliacao de Impacto de Privacidade;

Norma ABNT NBR ISO/IEC 27005:2023 - Gestdo de Riscos de TI;

Norma ABNT NBR 14724: 2011- Informag¢ao ¢ Documentacao para Apresentagcdo de Tra-
balhos Académicos;

Norma ABNT NBR ISO 38500:2018 para Gestao da Governanga de Tecnologia da Infor-

macao;

PDTI 2024-2026 - Plano Diretor de Tecnologia da Informagao do TCE-AL;
Plano de Aquisi¢des e Contratagdes de TI na DTI do TCE-AL;
Politica Corporativa de Seguranca da Informacao do TCE-AL,;
Politica de Desenvolvimento Seguro na DTI do TCE-AL;

Politica de Controle de Acesso Logico e Fisico do TCE-AL;
Politica de Gestao de Ativos na DTI do TCE-AL;

Politica de Gestao de Backup e Recuperacao de Dados;

Politica de Gestao de Fornecedores do TCE-AL;

Politica de Gestao de Riscos de TI do TCE-AL;

Politica de Governanca de TI;

Politica de Privacidade e Protecao de Dados Pessoais do TCE-AL;
Politica de Tecnologia da Informacao do TCE-AL;

Procedimento Operacional de Gestao de Incidentes e Requisicdes;

Procedimento Operacional de Gestdo de Mudangas;
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Processo de Gestdo e Analise de Vulnerabilidades de T1I.

4. RESPONSABILIDADES

4.1. DA DIRETORIA DE TECNOLOGIA DA INFORMACAO - DTI

a) zelar pelo atendimento continuo e qualificado das necessidades dos usuarios, atuais ou
potenciais, relativos aos servicos oferecidos pela TI;

b) definir, priorizar e implementar projetos que resultem no maximo valor para o negdcio,
cOm 0 menor prazo, custo € risco;

c) orientar, estimular e comprometer pessoas, de forma constante e coordenada, para a
melhoria dos resultados da TI;

d) promover ambiente favordvel a criatividade e implementacao de novas ideias que con-
duzam a inovagdes no ambito da TI;

e) assegurar que a infraestrutura e os servigos de TI resistam a falhas decorrentes de erros,
desastres e ataques, ou que delas se recuperem com prejuizo minimo para o negdcio;

f) proteger os ativos de informacao da organizagdo segundo o grau de criticidade para o
negocio e seus respectivos niveis de confidencialidade, seguindo diretrizes definidas nas
Politicas Corporativa de Seguranca da Informacao, Privacidade e Protecdo de Da-
dos Pessoais ¢ Gestao de Ativos na DTI do TCE-AL;

g) promover a autonomia das equipes de trabalho e a busca pelo aperfeicoamento de com-

peténcias técnicas e gerenciais.

4.2. DO GESTOR DE GOVERNANCA DE TI

a) garantir que a estratégia de TI esteja alinhada ao negdcio, monitorando seus resultados;
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b)

g)

h)

promover a gestdo de riscos seguindo as praticas definidas na Politica de Gestiao de
Riscos ¢ através do plano de continuidade do negdcio, auxiliando a Diretoria DTI na
tomada de decisoes;

promover a gestdo de recursos a fim de monitorar a boa aplicagdo em detrimento aos
resultados obtidos, incluindo fornecedores externos e o desenvolvimento pessoal da
equipe;

assegurar a conformidade da TI com normas e padrdes aplicéveis;

assegurar a transparéncia e o entendimento sobre os beneficios, as estratégias, os custos,
os niveis de servico e outros aspectos relevantes da atuagdo da TI;

sensibilizar, esclarecer e apoiar gestores e equipes no alcance de objetivos e metas da
TI,;

monitorar os resultados e os riscos da TI com vistas a mobilizar pessoas, aprimorar pro-
cessos, adequar ferramentas e estruturas de T1, conforme diretrizes definidas na Politica
de Gestao de Riscos de TI;

reportar, periddica e consistentemente, os progressos alcangados pela TI.

4.3. DA EQUIPE DE TI

a)

b)

entender os processos de negocio implicados nas solugdes de TI, aprimorando a comu-
nicagdo entre as pessoas e ampliando a capacidade de implementar solu¢des mais efeti-
vas;

executar as agdes, decorrentes de projetos ou operagdes, segundo os principios, diretri-
zes, processos e critérios definidos;

atuar ativamente usando as boas praticas da gestao agil para o aperfeigoamento técnico

e gerencial dos processos necessarios a governanca e a gestao da T1L.
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5. CONCEITOS E DEFINICOES

Gestao de TI: responsavel pelo planejamento, desenvolvimento, execugdo € monitoramento
das atividades de TI em consonancia com a dire¢do definida pela fungdo de governanga.

Governanca de Dados: sistema pelo qual os dados sdo dirigidos e controlados de forma

alinhada aos objetivos estratégicos da organizagao.

Governanca de TI: sistematica pela qual o uso da TI ¢ dirigido e controlado, consistindo em

politicas, papéis, fluxos e de regras que alinham a TI aos objetivos estratégicos da organi-
zacao.

Plano de Aquisi¢do e Contratacdo de Tecnologia da Informacdo: instrumento de planeja-

mento da execuc¢do dos gastos necessdrios para a efetivagao dos objetivos no periodo de um

ano.

Plano Diretor de Tecnologia da Informacdo (PDTI): instrumento de diagnoéstico, planeja-
mento e gestdo dos recursos e processos de Tecnologia da Informagao que visa atender as
necessidades tecnologicas e de informagdo de um 6rgdo ou entidade para um determinado
periodo.

Principios de TI: conjunto de declaracdes sobre como a TI deve ser utilizada, compreen-

dendo os valores e premissas fundamentais que devem ser respeitados nas atividades de
governanga e gestao de TIL.

Recursos de TI: ativos organizacionais relacionados a T1 (informacao, servigos, infraestru-

tura e aplicagdes) que permitem a organizacdo alcangar suas metas.

Solucdo de TI: conjunto de bens e/ou servigos de TI e automacdo que se integram para o

alcance dos objetivos da organizagao.

Tecnologia da Informacao (TI): ativo que suporta processos de negocios institucionais, me-

diante a conjugag¢do de recursos, procedimentos e técnicas utilizados para obter, processar,

armazenar, disseminar e fazer uso de informacdes.

Pagina 7 de 18



TRIBUNAL DE CONTAS DO ESTADO DE ALAGOAS

3:; DIRETORIA DE TECNOLOGIA E INFORMATICA
o Codigo: Revisdo: Pégina:
TC E-AL PL-DTI-007 03 8/18
TRIBUNAL DE CONTAS
DO ESTADO DE ALAGOAS Data:

Classificagdo da Informagao: XXxxxxx 30/10/2024

Titulo: Politica de Governanga de TI na DTI do TCE-AL

6. ESTRUTURA DA GOVERNANCA DE TI

6.1. OBJETIVOS

O objetivo da Politica de Governanca de Tecnologia da Informagdo ¢ propor praticas de
governanga que atuem como ferramenta de monitoramento para garantia das estratégias, planos
e politicas do TCE-AL, promovendo dentro do aplicavel:

a) uso eficaz, eficiente e gerenciado da TI;

b) alinhamento das boas praticas de Governanga e Gestdo de TI as estratégias, planos e

processos de TI;

c¢) aprodutividade do trabalho e a capacidade de atendimento aos usudrios;

d) transparéncia e prestacdo de contas dos investimentos de recursos aplicados em inicia-

tivas de TI.

6.2. PRINCIPIOS

A governanga de TI no ambito da DTI no TCE-AL devera ser implantada em consonéncia
com 0s seguintes principios:

a) Foco nas Partes Interessadas: as estruturas de governanca e gestdo de TI, bem como as

estratégias, os planos, projetos e servicos de TI deverao ser desenvolvidos tendo como
principal insumo as necessidades das principais partes envolvidas no uso de TI (socie-
dade e areas internas do negocio);

b) TI como Ativo Estratégico: a governanga de TI deve ser implantada buscando o papel

estratégico da TI para contribuir, de maneira eficaz, com a sustentacdo dos servigos
publicos providos pelo Tribunal;

c) Gestao por Resultados: as a¢des relacionadas a governanga de TI deverdo ser implanta-

das considerando mecanismos para a medi¢do e o monitoramento das metas de TI,
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d)

permitindo que a funcdo de governanga possa validar, direcionar, justificar e intervir nas
estratégias e agoes de TI;

Transparéncia: o desempenho, os custos, os riscos e resultados das agdes empreendidas
pela area de TI deverdo ser medidos e reportados a alta direcdo, por diversos meios de
comunicagdo, provendo transparéncia a aplicagdo dos recursos publicos em iniciativas
de TI e propiciando amplo acesso e divulgagdo das informagdes;

Prestacdo de Contas e Responsabilidades: os papéis e atribui¢des acerca das tomadas de

decisdo que envolvem os diversos aspectos de TI deverao ser definidos, compreendidos
e aceitos de maneira clara e sem ambiguidade, de forma a assegurar a adequada presta-
¢do de contas das a¢des, bem como o compromisso pelos atos praticados;

Conformidade: as agdes relacionadas a governanga de TI deverdo contribuir para que as
atividades de TI cumpram obriga¢des regulamentares, legislativas, legais e contratuais

aplicaveis.

6.3. DIRETRIZES

6.3.1.

GERAIS

O planejamento em Tecnologia da Informacao, praticas de governanga e gestao, bem como,

uso dos recursos de T1 deve ser pautados nas seguintes diretrizes:

a)

b)

criacao e manutencao de planos de TI que contemplem objetivos de curto, médio e longo
prazo;

dentro do possivel, definir indicadores e fixar metas para avaliagdo do alcance dos ob-
jetivos estabelecidos;

sempre que possivel, participagdo das areas de negdcio na elaboragao dos planos de TI;
alinhamento entre as agdes de governanca e gestao de TI;

transparéncia na execug¢do dos planos de TI;
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f) praticas de governanca e gestdo, assim como, planos e agoes de TI adequadas ao propo-
sito de fornecer os servigos necessarios ao atendimento das necessidades dos usuarios

internos e externos do Tribunal.

6.3.2. GOVERNANCA DE DADOS

A governanga de dados no &mbito do TCE-AL deve estar pautada nas seguintes diretrizes:

a) compreender todos os dados criticos para o negocio, sejam eles brutos ou tratados, pa-
blicos ou confidenciais, estruturados ou néo;

b) os processos de gestdo dos dados devem compreender todo o ciclo de vida da informa-
¢do: produgdo, processamento, uso, disseminagdo, armazenamento € retengao;

c) os dados devem ser auténticos, significativos, integros, consistentes, em tempo apropri-
ado e disponiveis a tomada de decisdo, conforme diretrizes definidas na Politica de
Privacidade e Protecao de Dados Pessoais do TCE-AL;

d) dados relevantes a sociedade devem estar disponiveis no Portal da Transparéncia medi-
ante processos adequados de liberagdo e publicacao;

e) os dados devem ser protegidos contra o acesso indevido, seja pela adocdo de meios
tecnologicos, seja pela adequada compreensao das normas aplicaveis, conforme diretri-
zes definidas na Politica de Controle de Acesso Légico e Fisico e Manual de Geren-
ciamento de Permissoes de Acesso;

f) aTI e as areas do negdcio devem desenvolver parcerias produtivas, continuas, estrutu-
radas, de modo que, conjuntamente, capacitem-se para os crescentes desafios sobre da-

dos.

6.3.3. GESTAO DE TI

Para atender aos principios e cumprir as diretrizes gerais desta politica, assim como, contri-
buir para o alcance dos objetivos e metas, foram formulados os seguintes planos, que irdo con-

duzir programas, projetos, servicos, sistemas e operacdes de TI no TCE-AL:
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b)

Plano Diretor de Tecnologia da Informaciao (PDTI) o qual contempla agdes gerais
no ambito da governanca digital, comunicacdes de dados, seguranga da informagao e
inovacodes de TI;

Plano de Aquisi¢ao e Contratacdo de Tecnologia da Informacao voltado para aper-
feicoar o planejamento das aquisi¢des e contratagdes, assim como, execugao orcamen-
taria;

Catélogo de Servigos de TI constituido por uma lista de servigos (descri¢do, gestor ou
responsavel, informagdes sobre como e quem pode fazer uso do servigo) sob responsa-

bilidade da Diretoria de Tecnologia e Informatica.

Os planos acima citados devem ser monitorados, avaliados e revisados periodicamente.

6.3.4.

PROVISAO DE SOLUCOES DE TI

Para os fins dispostos nesta Politica, o provimento de solugdes de TI seguindo as boas pra-

ticas definias na Politica de Desenvolvimento Seguro na DTI compreende as seguintes mo-

dalidades:

a)

b)

Desenvolvimento: construgao de solugdes, com recursos proprios, para atender as ne-
cessidades especificas do TCE-AL;

Aquisicao/Contratag¢do: adocdo de solugdes construidas externamente ao TCE-AL, por
meio de contratacdo, recebimento de outros areas internas ou aplicagdo de software li-
vre, conforme diretrizes definidas na Politica de Gestao de Fornecedores ¢ Plano de
Aquisicoes e Contratacoes de TI na DTI;

Sustentagdo: alteracdo de solugdo existente para corre¢do de erros, melhoria de quali-
dade, incorporac¢ao de novas funcionalidades, mudanca nas regras de negocio ou adap-

tagdo a novas tecnologias.
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d)

g)

Andlise de necessidade: realizagdo de andlise detalhada das necessidades do negocio,
visando identificar quais problemas precisam ser resolvidos e quais oportunidades po-
dem ser aproveitadas.

Pesquisa de mercado: investigagao das solugdes de TI disponiveis no mercado que aten-
dam aos requisitos identificados referente a tecnologias disponiveis e fornecedores de
tecnologia com base em critérios de custo, funcionalidades, suporte e reputacdo no mer-
cado.

Inovacdo continua: implementar um ciclo de melhoria continua para avaliar a eficacia
das solugdes de TI visando adapta-las para as necessidades de negbcio.

Compliance e Governanga: garantir que as solugdes de TI estejam em conformidade
com as politicas de governanca de TI e as regulamentag¢des aplicaveis. Implementar
medidas de seguranca para proteger dados e informagdes, garantindo integridade, con-

fidencialidade e disponibilidade.

Independente da modalidade aplicada, a abordagem do provimento de solugdes de TI clas-

sifica-se, segundo a responsabilidade das areas envolvidas, conforme segue:

a)

b)

Centralizada: quando o desenvolvimento, aquisicdo ou sustentagdo da solugdo ¢ reali-
zada pela Diretoria de Tecnologia e Informatica (equipe de sustentacao de aplicacdes);
Descentralizada: quando o desenvolvimento, aquisi¢do ou sustentacdo da solugdo € re-
alizada por outra unidade provedora, sob coordenagdo, arquitetura e padrdes técnicos
estabelecidos pela Diretoria de Tecnologia e Informatica (equipe de sustentagdo de apli-

cacoes).

O provimento de solugdes de TI encontra-se pautado nas seguintes diretrizes:

a)

concepcao de solugdes com foco na otimizacao dos processos de trabalho, na integracao

de solugdes e na reutilizacao de dados e componentes;
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b)

d)

g)

6.3.5.

consideragdo, quando da concepgao de solugdes de TI a serem desenvolvidas ou adqui-
ridas, de requisitos funcionais e ndo funcionais relevantes, em especial, de seguranca da
informacao, disponibilidade, desempenho e usabilidade;

adocdo de arquitetura e padrdes tecnoldgicos que satisfagam aos critérios técnicos apro-
vados pela DTI do TCE-AL e que se baseiam preferencialmente em padroes de mer-
cado;

preservacao dos direitos de propriedade intelectual sobre codigos, documentos e outros
elementos integrantes de solugdes que sejam desenvolvidas especificamente para o
TCE-AL;

realizagdo, previamente a implantacdo das solucdes de TI, dos testes necessarios para
assegurar o correto funcionamento e a aderéncia das solugdes as regras de negocio e aos
requisitos especificados;

planejamento e gestdo do ambiente de T1 e dos processos operacionais que o suportam
com foco no cumprimento dos niveis de servi¢o acordados para as solugdes de TI;
atuagdo proativa com vistas a identificacdo de lacunas de conhecimento e ao desenvol-
vimento de competéncias dos usuarios previamente a implantacao de novas solugdes de

TL

GESTAO DE SERVICOS DE TI

As atividades de gestdo de servicos de TI deverdo seguir as seguintes diretrizes alinhadas

com a Norma ABNT ISO/IEC 20000:2018 para Gerenciamento de Servicos de TI:

a)
b)

c)

d)

os servicos de TI devem ser relacionados e formalizados no Catalogo de Servigos de TI;
os niveis de servicos de TI devem ser definidos e revisados em intervalos planejados;
o desempenho dos servigos de TI devera ser monitorado, mensurado e reportado a DTI
em intervalos planejados;

as atividades operacionais, a infraestrutura e as aplicagcdes devem ser conduzidas e ge-

renciadas de forma a cumprir os niveis de servicos;
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e) aprestacao de servicos de TI deve ser centralizada na DTT do TCE-AL,;

f) utilizagdo da informacao, da infraestrutura e das aplicagdes, necessarias para a prestacao
dos servigos de TI, deve ser fundamentada e racionalizada;

g) sempre que possivel, os processos, servigos, infraestrutura e aplicagdes devem estar in-

tegrados.

6.3.6. GESTAO DE AQUISICOES DE TI

As aquisi¢des e contratagdes de TI deverdo cumprir as seguintes diretrizes alinhadas com a
Politica de Gestao de Fornecedores ¢ Plano de Aquisi¢oes e Contratacoes de T1:

a) realizagdao baseada numa analise adequada, com tomada de decisao clara e transparente,
buscando equilibrar apropriadamente os beneficios, custos e riscos;

b) planejamento com vistas a aquisi¢do e/ou contratagdo, sempre que justificavel, de solu-
¢coes completas, contemplando itens como implantagdo, treinamento, suporte, operagao
e demais componentes necessarios ao alcance dos objetivos definidos;

c) estabelecimento, sempre que possivel, nos contratos com fornecedores, de previsao de
pagamentos em funcao de resultados verificaveis e baseados em niveis minimos de ser-

VIgOS.

6.3.7. GESTAO DE RISCOS DE TI
O processo de gestao de riscos de TI deve obedecer as seguintes diretrizes alinhadas com a
Politica de Gestdo de Riscos de TI:
a) fomentar a cultura de gestdo de riscos como fator essencial para implantagdo das ativi-
dades de TI, tomada de decisodes e realizagdo dos objetivos;
b) considerar se os riscos de TI tém impacto sobre outras areas de negocio, com consulta
e compartilhamento de informagdes entre os atores envolvidos;
c) os riscos de TI devem ser identificados, analisados, avaliados, tratados ¢ monitorados

de forma continua mediante processo formalizado;
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d)

a Diretoria de Tecnologia e Informatica deve estabelecer critérios para tratamento dos
riscos relacionados a TI, considerando aspectos legais, financeiros, operacionais e tec-

nolégicos.

6.4. INSTRUMENTOS

Sao instrumentos que atuam de forma conjugada com foco na promog¢ao da Governanga de

TIno TCE-AL:

a)

b)
©)

d)

g)

h)

Principio: postulado abstrato, que, assumido como verdadeiro, ¢ base para formulagao
das diretrizes de TI;

Diretriz: orientacao especifica, decorrente dos principios, que orienta as agoes de TI;
Politica: norma, formalmente definida, que regula as condutas relativas a Governanca
de TT;

Estrutura: arranjo de pessoas e processos para o alcance de resultados segundo princi-
pios, diretrizes e politicas;

Pessoa: servidor, cargo comissionado, prestadores de servicos, em nivel técnico, geren-
cial ou diretivo que, assumindo atribuigdes, atua para efetivar a Governanga de TI;
Processo: conjunto de passos que, executados por pessoas ou maquinas, transformam
insumos em resultados;

Projeto: processo Unico, consistindo em um grupo de atividades coordenadas e contro-
ladas com datas para inicio e término, empreendido para alcance de um objetivo con-
forme requisitos especificos, incluindo limitagdes de tempo, custo e recursos;
Operacao: esforgo ciclico, de natureza cotidiana, empreendido para produzir resultados

repetitivos.
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7. MONITORAMENTO E CONTROLE DA GOVERNANCA DE TI

O monitoramento e avaliacdo do desempenho das acdes, projetos e servigos de Tecnologia

da Informagao deve contemplar as seguintes diretrizes:

a) desenvolvimento da cultura de gestdo por resultados com o objetivo de aprimorar os
mecanismos de governanga e gestdo de TI;

b) acompanhamento dos resultados alcangados pela gestdo de TI em relagdo aos objetivos
e metas estratégicas;

¢) monitoramento e reporte do desempenho dos resultados das agdes realizadas pela DTI
por meio de programas, projetos e servigos de T1;

d) reporte de informagdes sobre o desempenho da DTI por meio de veiculos de comunica-
cdo apropriados, provendo transparéncia a aplicacdo dos recursos € amplo acesso aos
dados;

e) estabelecimento, monitoramento e controle dos acordos de nivel de servigo relativos as
atividades providas pela DTI;

f) acompanhamento e controle das mudancas em projetos e servicos de TI, com as reco-
mendagoes das acdes corretivas ou preventivas em antecipagdo a possiveis problemas,
seguindo diretrizes definidas nos procedimentos operacionais de Gestao de Incidentes,
Requisicoes e Mudancas;

g) aderéncia as diretrizes estabelecidas no processo de gestdo de riscos durante a execugao

dos projetos e servigos de TI.

8. COMUNICACAO DA GOVERNANCA DE TI

A divulgagdo das informagdes relacionadas a governanga e gestao de TI, no dmbito da DTI
e TCE-AL deve incorporar, dentro do possivel, os seguintes dados:
a) Principios e diretrizes que orientam o uso da Tecnologia da Informagao;

b) Planejamento de Tecnologia da Informagao incluindo objetivos e metas;
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c) Processos de trabalho, agdes e projetos;

d) Planejamento e execugao orgamentaria;

e) Indicadores e outras informagdes sobre o desempenho de Tecnologia da Informacao;

f) Seguranca da informacao e riscos relacionados a Tecnologia da informagao.

O detalhamento dos meios de comunicagdo para disseminagao das informagdes de Tecno-

logia da Informagdo, incluindo os veiculos de divulgacdo, contetido, frequéncia e formato sdo

de responsabilidade exclusiva da Diretoria de Tecnologia e Informatica.

9. CONSIDERACOES FINAIS

Os principios, instrumentos e diretrizes da governanga de TI definidos nesta politica devem

ser considerados nas atividades de trabalho. A DTI promovera acdes internas para a dissemina-

¢do das boas praticas e fortalecimento da governanga de T1 em todo TCE-AL.

10. CONTROLE DE DOCUMENTOS E REGISTRO

. Responsavel | Permissdo Meio de Local de Tempo de Forma de
Codigo Indexacéo
pela guarda de acesso arquivo arquivo Arquivo Disposi¢ao
PL-DTI- Restrito ao Base de Nao
DTI Eletronico | Alfabética ) Permanente )
007 setor Conhecimento aplicavel
11. ANEXOS

Nao se aplica.
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